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1 Introducción 
La Estrategia Europea de Datos, publicada en febrero de 2020, tiene como objetivo principal garantizar el 
liderazgo de la Unión Europea en la economía global de los datos. En este sentido, la Estrategia Europea de 
Datos recoge la importancia del desarrollo de los espacios de datos, entendidos estos como ecosistemas 
donde sus participantes ofrezcan o consuman datos, así como aplicaciones intensivas en la explotación de 
datos, dentro de un entorno regido por una serie de reglas de gobernanza que establecen la adopción de un 
conjunto de mecanismos organizativos, operativos,  legales y técnicos. 

Por otra parte, las nuevas normativas de uso de datos y competencia en la UE, en particular el Data 
Governance Act y el Data Act, afectan de manera transversal a las organizaciones que actúan en distintos 
sectores, generando importantes retos al mismo tiempo que importantes oportunidades para la creación de 
valor. Los Espacios de Datos se perfilan como ecosistemas que van a permitir responder a muchos de estos 
retos y capturar una gran parte de las nuevas oportunidades identificadas, cumpliendo las obligaciones 
marcadas por la regulación. 

El presente documento describe los estándares más relevantes que están siendo utilizados en el marco de 
los espacios de datos, con objeto de garantizar la interoperabilidad en los procesos ligados a la provisión, 
publicación, descubrimiento, contratación y uso de servicios ligados a productos de datos. El documento ha 
sido elaborado con el objetivo de ser didáctico y facilitar que personal técnico (arquitectos, integradores y 
desarrolladores software) entienda cómo funcionan y deben utilizarse las distintas tecnologías de referencia 
identificadas.  De esta manera, dotarlos de elementos de juicio suficientes para identificar los errores de 
concepto que en ocasiones se trasladan en relación con dichas tecnologías y reducir las barreras de entrada 
en relación con su uso en el marco de los espacios de datos.  

Los contenidos de este documento se tomarán como punto de partida en la edición de un próximo 
documento que tendrá como objetivo la definición de una Arquitectura de Referencia que sirva de guía en la 
creación de la infraestructura tecnológica necesaria para soportar la interacción entre participantes de un 
espacio de datos, preservando principios de confianza entre las partes y soberanía de cada participante.  

https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained
https://digital-strategy.ec.europa.eu/en/policies/data-governance-act-explained
https://digital-strategy.ec.europa.eu/en/policies/data-act


 

Espacios de Datos: Estándares de Referencia 

 

 

6 of 70 

2 Visión General 
Un Espacio de Datos se define como un ecosistema sujeto a gobernanza que facilita la creación de valor en 
torno al uso de servicios de acceso, procesamiento, presentación e interpretación de datos, preservando la 
confianza entre las partes, la soberanía de cada participante y una experiencia ágil y fluida (seamless) en la 
ejecución de los procesos ligados a la provisión, publicación, descubrimiento, contratación y uso de datos y 
servicios de datos.  

2.1 Conceptos y principios básicos sobre espacio de datos 

2.1.1 Productos de datos, servicios y recursos 

Un producto de datos comprende un conjunto de servicios de acceso, procesamiento (incluyendo servicios 
cuya invocación supone la ejecución de actuaciones), presentación e interpretación de datos. La complejidad 
de los productos que se proveen en un espacio de datos pueden variar en un amplio rango que abarca desde 
productos sencillos que comprenden el acceso a un conjunto de datos concreto (dataset) a productos 
sofisticados que se corresponden con aplicaciones completas que implementan múltiples servicios de acceso 
a datos, procesamiento de datos, presentación o interpretación de datos. Algunos de los servicios ligados a 
un determinado producto pueden ser accesibles a través de Interfaces de Programación de Aplicaciones 
(APIs - Application Programming Interfaces) accesibles en puntos de internet determinados, mientras que 
otros pueden ser accesibles a través de Interfaces de Usuario Gráficas (Graphical User Interfaces) o lenguaje 
natural (e.g., chats) accesibles por usuarios finales desde sus terminales. Los servicios ligados a un 
determinado producto pueden requerir la provisión de recursos para su ejecución, tanto en la nube (e.g., 
capacidad de cómputo y almacenamiento) como en campo (e.g., gateways, dispositivos). Algunos de estos 
recursos (e.g., dispositivos) pueden tener que ser provisionados por cada organización que haya adquirido el 
derecho a usar los servicios.  

Así, por ejemplo, dentro de un espacio de datos para el sector agroalimentario, podemos tener productos 
que simplemente ofrezcan el acceso a datos meteorológicos o los datos ligados al uso de pesticidas por parte 
de una explotación agrícola, pero también productos sofisticados como pueda ser una aplicación completa 
de gestión de riego en explotaciones de tomate o de monitorización de cabañas de ganado en explotaciones 
de ganadería extensivas, contemplando cada una de estas aplicaciones la necesidad de provisionar recursos 
tanto en la nube (espacio para almacenamiento de datos ligados a cada explotación) como en campo 
(dispositivos de detección de medidas de humedad y calidad del fruto o de localización de los animales, 
respectivamente) y abarcando un conjunto amplio de servicios accesibles vía APIs (tanto para el acceso a 
datos sobre medidas actuales e históricas, como de acceso a predicciones sobre el momento idóneo para el 
riego, o el bienestar animal, respectivamente) como a través de aplicaciones web (dashboards, mapas de 
predicción, etc) que faciliten la interacción con servicios de procesamiento, así como la visualización e 
interpretación de datos. 

2.1.2 Roles en el espacio de datos 

En un espacio de datos existen diversos actores que desempeñan roles específicos que son cruciales para 
garantizar el funcionamiento eficiente del mismo. Cada rol conlleva responsabilidades específicas y supone 
interactuar de una manera determinada. A continuación, se detallan los principales roles que los actores que 
participan en un espacio de datos pueden asumir: 

● Autoridad de Gobernanza/Gobierno: Es el actor del espacio de datos responsable de crear, 
desarrollar, operar, mantener y aplicar el marco de gobernanza para el espacio de datos, sin sustituir 
la función de las autoridades públicas competentes. 



 

Espacios de Datos: Estándares de Referencia 

 

 

7 of 70 

● Solicitante: Un "solicitante" se refiere a una entidad legal que presenta una solicitud o petición para 
participar en el espacio de datos. Este término se utiliza generalmente en contextos donde existe un 
proceso de selección o aprobación. Los solicitantes se encuentran en la etapa inicial de interacción 
con el espacio de datos, buscando la aprobación o aceptación, la cual se basa en los criterios y 
procedimientos establecidos por la Autoridad de Gobernanza del Espacio de Datos. 

● Participante: Una vez completado el proceso de solicitud, es la entidad legal comprometida con el 
marco de gobernanza de un espacio de datos específico y que puede desempeñar el rol de proveedor 
de producto de datos o el rol de consumidor de producto de datos. 

● Proveedor de productos de datos: Son participantes en los espacios de datos que ofrecen productos 
de datos. 

● Consumidor de producto de datos: Son los participantes que pueden acceder a los productos de 
datos ofrecidos por proveedores dentro del espacio de datos.  

● Proveedor técnico: Los proveedores técnicos ofrecen recursos y servicios en relación con 
infraestructura tecnológica tanto a los consumidores como a los proveedores de productos de datos. 
En el primer caso para que puedan procesar los datos proporcionados por los servicios de 
proveedores de productos de datos. En el segundo caso, para poder soportar la ejecución de los 
servicios ligados a los productos de datos que ofrecen. Pueden, por ejemplo, iniciar máquinas 
virtuales o contenedores y ejecutar aplicaciones, algoritmos u otros ejecutables sobre la 
infraestructura subyacente. Los proveedores técnicos pueden definir políticas de control de acceso 
para los recursos de infraestructura y facturar a los usuarios del middleware por su uso. También 
pueden ofrecer servicios en relación con aspectos relevantes como la ciberseguridad. 

● Representante: Se refiere al individuo (legalmente “persona física” o “persona natural”)  que realiza 
acciones en nombre de una entidad, en su rol como consumidor, proveedor o autoridad de 
gobernanza. 

● Usuario: Se refiere a un individuo, dispositivo, robot o agente software vinculado a una organización 
participante que consume los servicios ligados a productos de datos que un proveedor ofrece 
(típicamente porque su organización ha adquirido dicho derecho).  

 

2.1.3 Mecanismos de confianza y gestión de identidades 

Dentro de un espacio de datos, es esencial contar con mecanismos que garanticen que se puede confiar en 
lo que alguien afirma en un determinado momento sobre las características/atributos de una organización, 
un usuario o un producto. En el marco de los espacios de datos, este mecanismo se basa en el concepto de 
Credenciales Verificables (Verifiable Credentials - VCs). 

Una credencial verificable se traduce en un documento firmado digitalmente en el que se recogen una serie 
de afirmaciones sobre un determinado sujeto (e.g., un usuario, una organización, un producto). 

La siguiente figura ilustra los actores que intervienen en un sistema donde se utilizan credenciales verificables 
para la autenticación y las interacciones entre dichas entidades. Por un lado, existen entidades denominadas 
Titulares (Holders), que almacenan las credenciales verificables que entidades denominadas Emisores 
(Issuers) emiten. En el caso de personas naturales, el titular se apoya en un componente que almacena las 
credenciales verificables como puede ser una cartera/billetera electrónica (digital wallet).  A la hora de 
autenticarse contra un sistema, un componente denominado Verificador (Verifier) dentro de dicho sistema 
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solicitará al componente Holder ciertos VCs requeridos para el acceso al sistema. Una vez que éste se los 
envíe, el componente Verifier verificará que las VCs enviadas han sido emitidas por una entidad Issuer 
reconocida como entidad emisora de confianza de tales VCs. Para ello, confirmará que el identificador de la  
entidad que ha emitido las VCs presentadas se encuentra en el registro de entidades reconocidas como 
capaces de emitir dichas VCs (Registro de Emisores Confiables - Trusted Issuers Registry). Este Registro de 
Emisores Confiables, junto con el registro de esquemas ligados a los distintos tipos de credenciales 
verificables, que especifican los campos que éstos contemplan, forman parte del Registro de Datos 
Verificables (Verifiable Data Registry). 

 

  

 

 

2.1.4 Soberanía de los participantes 

2.1.4.1 Soberanía en la gestión de usuarios 

Los usuarios de una organización participante en un espacio de datos pueden consumir los servicios de datos 
que otras organizaciones participantes ofrecen a través de distintos productos.  Los usuarios dentro de una 
organización consumidora de productos pueden ser personas naturales (por ejemplo, personal de la 
organización o clientes de la misma) o software que se ejecuta en dispositivos o sistemas que la 
organización posee y a los que habitualmente se asigna una identidad para distinguirlos frente al software 
ligado a otros  dispositivos o que implementa funciones distintas. 

Un principio a preservar dentro de los espacios de datos es el de soberanía en la gestión de los usuarios por 
parte de las organizaciones que consumen servicios asociados a productos ofrecidos en el espacio de datos.  
Es decir, no deben verse obligados a registrar la identidad de los usuarios ligados a sus organizaciones en 
ningún sistema de gestión de usuarios que proporcione el proveedor de los productos de datos que utilicen. 
Dichos usuarios deben ser capaces de consumir los servicios ligados a cualquier producto ofrecido en el 
espacio de datos tan sólo desvelando aquellos atributos (credenciales) que son requeridos para que el acceso 
a los servicios sea autorizado. Para cumplir este requerimiento de soberanía en la gestión de los usuarios, los 
espacios de datos deben apoyarse en tecnologías que soporten una gestión de identidad descentralizada 
basada en credenciales verificables.  

La definición de cualquier producto que un proveedor ofrezca en el espacio de datos incluirá las políticas de 
autorización que regirán el acceso por parte de usuarios a los servicios de datos ligados al producto. Estas 
políticas se formularán en función de credenciales que tenga sentido definir y asignar a los potenciales 
usuarios de dichos servicios. En este punto, la adquisición por parte de una organización de los derechos para 
usar los servicios ligados a un determinado producto supondrá que dicha organización pase a ser reconocida 
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por el proveedor del producto como emisora confiable de ciertas credenciales definidas para el producto.  El 
producto puede, a su vez, reconocer usuarios que poseen otro tipo de credenciales globales emitidas por 
entidades reconocidas al efecto a nivel global en el espacio de datos. 

Así, por ejemplo, un producto que implemente un sistema de gestión de bienestar animal contemplará 
distintas políticas de autorización en función de las credenciales de los usuarios finales (e.g., roles mandator 
y mandatee en una credencial verificable de tipo LEAR) que se conecten al sistema: credenciales de gerente 
de una explotación ganadera, de operador empleado en dicha explotación, o de veterinario acreditado por 
las autoridades competentes para realizar tareas de auditoría. También contemplará autorización en el 
acceso desde dispositivos, por ejemplo dispositivos conectados a los animales (e.g., collar) que miden 
parámetros de bienestar animal y los inyectarán al sistema.  Cuando una determinada explotación ganadera 
adquiere el derecho a usar el producto (lo contrata), los gestores de dicha explotación emitirán credenciales 
verificables para las distintas categorías de empleados (gerente, operador, etc) así como para los dispositivos 
que midan el bienestar de los animales.  Por otro lado, los veterinarios que trabajan para la autoridad 
competente contarán con credenciales emitidas por la misma. Todos estos usuarios se conectarán a los 
servicios ligados al producto para realizar las oportunas operaciones en función de las políticas de 
autorización establecidas.  

Este modelo facilita que los usuarios de una organización consumidora de servicios ligados a productos en el 
espacio de datos (una determinada explotación agrícola o la organización operadora de un destino turístico) 
se puedan autenticar contra diversos productos en el espacio de datos de la misma manera, 
independientemente de donde cada uno de ellos esté alojado, de una manera fluida a pesar de adoptarse 
una arquitectura totalmente distribuida en la que cada sistema esté alojado en distintas nubes.  

2.1.4.2 Soberanía sobre los productos de datos (aplicación de políticas de autorización) 

La soberanía sobre los productos de datos publicados en el espacio de datos se refiere al derecho del titular 
de los derechos de un producto de datos  (datos, servicios, aplicaciones o combinación de los mismos) a 
decidir quién puede utilizarlos, en qué condiciones y con qué finalidad. En una arquitectura europea del 
espacio de datos, este principio se aplica mediante: 

● Acuerdos de uso: contratos firmados legalmente que otorgan al consumidor de un producto de datos 
una licencia clara y ejecutable para utilizarlo. 

● Metadatos de licencias y derechos: el producto de datos incluye las condiciones de la licencia que el 
titular desea imponer. 

● Control sobre los datos en el origen: el proveedor de un producto que realiza procesamiento sobre 
unos datos aplica las restricciones que el titular de los datos ha establecido antes de que ningún byte 
salga del entorno del proveedor, lo que garantiza que se respeten las políticas del titular 
independientemente del lugar en el que se procesan posteriormente los datos. 

En conjunto, estos mecanismos garantizan que los datos, servicios y aplicaciones permanezcan bajo el control 
de su propietario, cumpliendo los requisitos de la UE, como el RGPD y la Ley de Datos, al tiempo que permiten 
el intercambio fiable de datos entre sectores. 

Las políticas de autorización traducen las reglas de soberanía del titular de un producto de datos en controles 
técnicos que se aplican cuando un consumidor solicita acceso al producto.  

La siguiente tabla traslada algunas consideraciones en torno a la aplicación de dichos controles técnicos.  

 

Fase de aplicación de las 
políticas de acceso 

En la contratación 
Se comprueba que la organización 
consumidora cumple ciertos requisitos 
para poder contratar el producto 
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Previo al acceso 

Se comprueba que el usuario o la 
organización que accede al producto 
cumple ciertos requisitos previos (e.g., 
firma del contrato, licencia válida, 
verificación de identidad) con 
anterioridad a darle acceso. 

Durante el acceso 

Se procesan las llamadas de 
intercambio de datos para aplicar 
políticas considerando información 
ligada a cada llamada (e.g., operación 
invocada, datos a los que se accede o 
se pasan en la invocación) y 
determinar si la llamada debe 
progresar o no. 

Modelo de políticas de 
acceso 

RBAC  
(Role-Based Access Control) 

Se comprueba si la operación y los 
datos accedidos/procesados son 
compatibles con el rol asignado al 
usuario/organización que invoca la 
operación.  

ABAC 
(Attribute-Based Access Control) 

Se comprueba si la operación y los 
datos accedidos/procesados son 
compatibles con atributos que 
describen al usuario/organización que 
invoca la operación.  

ReBAC 
(Relationship-Based Access Control) 

Se comprueba si la operación y los 
datos accedidos/procesados son 
compatibles con relaciones definidas 
entre el usuario/organización que 
invoca la operación y esos datos. 

Lugar de despliegue de 
motor  de políticas de 
acceso 

Adyacente al acceso 
El motor de políticas de acceso se 
ejecuta en el lado del proveedor. 

Centralizado 
El motor de políticas de acceso se 
ejecuta en un punto centralizado 
externo al proveedor. 

 

Un ejemplo de cómo se podrían combinar algunos de estos elementos durante el proceso de autorización 
podría ser el siguiente: 

1. La organización consumidora solicita firmar un acuerdo de uso. 
2. El proveedor confirma que se cumplen ciertas condiciones para la firma del acuerdo de uso: el 

acuerdo se registra como una credencial verificable y/o el proveedor registra el identificador de la 
organización consumidora dentro del registro de organizaciones autorizadas a usar el producto. 

3. El proveedor recibe una petición de acceso por parte de un usuario. 
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4. Se comprueba que el usuario pertenece a una organización que firmó un acuerdo de uso 
previamente a cualquier interacción. 

5. El motor de políticas evalúa si el usuario, además de estar ligado a una organización que ha firmado 
el acuerdo de uso, cuenta con ciertos requisitos previos de acceso al producto de datos  (e.g., 
credenciales requeridas para el acceso). 

6. Si la evaluación tiene éxito, se inicia la interacción y, en cada intercambio, se evalúan políticas de 
acceso (RBAC, ABAC, ReBAC). 

7. En cada uno de los pasos anteriores, si se deniega la autorización, se genera un registro de auditoría. 

Al vincular estrechamente la soberanía sobre los productos de datos (los derechos contractuales del titular) 
con las políticas de autorización (la aplicación técnica de esos derechos), el ecosistema del espacio de datos 
garantiza que los datos se puedan compartir de forma segura, transparente y en pleno cumplimiento de las 
normas europeas de gobernanza de datos. 

2.1.5 Gobernanza 

La gobernanza es una cuestión inherente a cualquier espacio de datos. Desde un punto de vista técnico, un 
espacio de datos contempla, como parte de su gobernanza, un acuerdo acerca de qué estándares de 
interoperabilidad adoptar en varios capítulos clave: 

1. Interoperabilidad en los mecanismos de confianza. 

2. Interoperabilidad en la gestión de identidad. 

3. Interoperabilidad en la oferta, descubrimiento y contratación de datos y servicios de aplicación. 

4. Interoperabilidad en el intercambio de datos e invocación de servicios de aplicación. 

5. Interoperabilidad en la autenticación y autorización, en los planos 3 y 4 anteriores. 

6. Interoperabilidad semántica, en los planos 2, 3 y 4 anteriores. 

Una estrategia de espacios de datos exitosa requiere llegar a un consenso sobre los estándares de 
interoperabilidad a adoptar en cada uno de estos capítulos. De otra forma, el potencial de los espacios de 
datos para generar valor estaría muy limitado. 

Por otra parte, un espacio de datos contempla otros capítulos en relación con su gobernanza tales como son 
los estatutos (bylaws o rulebook) que cada participante se compromete a cumplir y que marcarán aspectos 
tales como acuerdos legales que regirán la interacción entre los participantes, ciertos requerimientos 
operativos (por ejemplo, requerimientos que faciliten la trazabilidad/auditoría de las transacciones 
realizadas en caso de conflictos) o los órganos y reglas de gobierno que se establezcan para la toma de 
decisiones a nivel global del espacio de datos.  

2.2 Arquitectura general de un espacio de datos 

Desde un punto de vista de arquitectura global, un espacio de datos puede construirse a partir de una serie 
de elementos: 

● Conectores de Espacio de Datos (Data Space Connectors) que las organizaciones participantes en el 
espacio de datos tienen que desplegar para ofrecer productos de datos (combinación de servicios de 
acceso a datos, transferencia de datos, procesamiento de datos o visualización/interpretación de 
datos) e interactuar con participantes que quieran consumir de manera fiable y segura los servicios 
asociados a dichos productos, siguiendo términos y condiciones acordados.  

● Registros Globales de Confianza (Global Trust Registries) que integran, entre otros, el registro de 
participantes que se han adherido al marco de gobernanza del espacio de datos establecido, el 
registro de emisores de confianza de credenciales verificables globales asignables a organizaciones, 
usuarios y/o productos o el registro de formatos/esquemas de credenciales verificables adoptados.  
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● Sistemas intermediarios como por ejemplo: 

o Marketplaces, en los que los proveedores de productos pueden publicar especificaciones de 
sus productos (definidos como combinación de datos y servicios de datos), así como ofertas 
definidas en torno a esos productos, y en los que los usuarios pueden formular pedidos de 
productos (que conducen a la provisión y/o activación). 

o Plataformas de Publicación de Catálogos de Datos y Servicios de Datos que recopilan 
información sobre los datos y servicios de datos que ofrecen las organizaciones y 
proporcionan medios para que los consumidores potenciales los descubran. 

Dentro del Espacio de datos participarán distintas organizaciones. Algunas de ellas actuarán con el rol de 
proveedor de productos de datos, mientras que otras organizaciones (o más precisamente usuarios y 
aplicaciones asociados a esas organizaciones) actuarán con el rol de consumidoras de servicios, existiendo la 
posibilidad de que una misma organización pueda asumir ambos roles. 

Los consumidores dentro del espacio de datos pueden interactuar con el espacio de datos de diversas 
maneras: pueden buscar datos u otros recursos, como algoritmos y modelos de IA en los espacios de datos; 
usarlos en línea mediante la infraestructura y los servicios que los proveedores proporcionan en el espacio 
de datos o, si la política lo permite, descargarlos para uso local. También pueden usar servicios de acceso a 
datos o de procesamiento de datos, típicamente utilizando algún API REST. Un consumidor está vinculado a 
una organización participante. 

Los sistemas intermediarios son opcionales, sin embargo puede facilitar algunos procesos dentro del espacio 
de datos. En concreto, los marketplaces pueden facilitar aspectos de comercialización de los productos de 
datos, liberando a los proveedores de implementar integración con pasarelas de pago, generación de 
facturas, etc. 

 

 

Figura 1 - Arquitectura de un Espacio de Datos 
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2.2.1 Experiencia ágil y fluida en los procesos 

Un espacio de datos sólo resulta viable si los procesos que recorren sus participantes, desde el embarque 
inicial hasta la contratación y el consumo efectivo de productos, pueden realizarse de forma sencilla, 
comprensible y trazable, con una carga operativa razonable para los distintos perfiles implicados. Esa agilidad 
y fluidez dependen, ante todo, de cómo se diseñan los procesos: reducción de pasos manuales innecesarios, 
automatización de verificaciones, claridad en los roles, continuidad entre fases y una integración natural 
entre los planos organizativo, jurídico y técnico. En paralelo, el uso de estándares abiertos para APIs, 
protocolos y modelos de información desempeña un papel esencial para asegurar interoperabilidad, 
portabilidad y escalabilidad en un ecosistema heterogéneo, aunque no constituye por sí solo garantía de 
simplicidad operativa. El objetivo, por tanto, no es únicamente conectar sistemas, sino permitir que 
proveedores y consumidores se incorporen, publiquen, negocien y operen dentro del espacio de datos de 
manera eficaz, predecible y con las debidas garantías de confianza, seguridad y auditabilidad. 

2.2.1.1 Embarque (onboarding) de organizaciones en el espacio de datos 

El proceso de embarque comienza cuando una organización decide incorporarse al espacio de datos y designa 
a un representante con capacidad suficiente para actuar en su nombre (lo que en inglés recibe la 
denominación de LEAR - Legal Entity Appointed Representative). Este representante accede al portal de 
onboarding del espacio de datos y formula la solicitud de alta de la organización, aportando la información 
requerida por la autoridad de gobernanza: datos identificativos de la entidad, documentación acreditativa, 
datos de contacto y, cuando el marco técnico lo requiera, identificadores que se utilizarán en el plano de 
confianza, como un DID de la organización, frecuentemente un DID:web ligado a un dominio bajo su control. 

Una vez registrada la solicitud, la autoridad del espacio de datos o el comité de aprobación designado revisa 
la documentación, valida que la organización cumple los criterios de entrada y, si es necesario, solicita 
subsanaciones o aclaraciones. Cuando la solicitud resulta aprobada, la organización queda registrada como 
participante, su identificador pasa a formar parte del registro global de confianza y pueden emitirse las 
evidencias necesarias para operar en el ecosistema, como una credencial verificable de participación firmada 
por la autoridad del espacio de datos. 

2.2.1.2 Procesos ligados a la publicación y contratación de productos 

Cuando una organización actúa como proveedora de un determinado producto de datos, un usuario 
administrador designado por el responsable de la operación de dicho producto realizará los procesos ligados 
a su publicación en el espacio de datos a través de un conector de espacio de datos. Para ello, registrará las 
especificaciones del producto, así como ofertas alrededor del mismo en un catálogo del conector, visible en 
el espacio de datos. Dichas ofertas describen los términos y condiciones de contratación del producto, que 
pueden incluir modelo de precios cuando se trate de un producto de pago. En muchos casos, la misma 
información puede publicarse además en catálogos o marketplaces globales del espacio de datos, con el fin 
de facilitar el descubrimiento por parte de potenciales consumidores. La publicación en un catálogo o 
marketplace globales puede ser manual (el proveedor del producto se encarga de realizar los pasos de 
registro de las especificaciones y ofertas del producto a través de un portal que el catálogo o marketplace 
global ofrece) o realizarse de manera automática (el catálogo o marketplace es capaz de “cosechar” 
automáticamente la información que los conectores ligados a participantes proveedores publican a través 
de sus respectivos catálogos, dando lugar a lo que habitualmente se denomina como “catálogo federado”). 

Desde el lado de una organización que actúa como consumidora, el proceso se inicia cuando un LEAR, u otro 
usuario con responsabilidad de contratación dentro de la organización consumidora, explora el catálogo de 
un proveedor, ya sea accediendo directamente a un portal de la organización proveedora que facilita el 
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acceso al catálogo expuesto por su conector o a través del portal de un catálogo o marketplace global. Tras 
identificar un producto de interés, el LEAR analiza sus especificaciones y la oferta asociada, valida que encaja 
con las necesidades de su organización y, si procede, inicia el proceso de contratación. Dependiendo del 
modelo del espacio de datos y del tipo de producto, esta contratación puede materializarse como una 
aceptación directa de las condiciones establecidas en la oferta publicada o como una negociación entre 
ambas partes de los términos y condiciones de dicha oferta. Como resultado, se establece un acuerdo o 
contrato que pasa a regir el intercambio entre usuarios de la organización consumidora y el producto 
contratado. Ese acuerdo no sólo tiene valor jurídico o comercial: también se proyecta en el plano técnico, 
porque determina qué políticas deberán aplicarse en la autenticación, la autorización, la transferencia de 
datos o la invocación de servicios cuando el producto empiece a consumirse. 

2.2.1.3 Procesos ligados al consumo de productos 

Una vez cerrado el contrato de un determinado producto por una organización consumidora, ésta debe 
traducir ese derecho de uso a procesos internos que permitan a sus usuarios acceder al producto de manera 
controlada. Aquí “usuario” debe entenderse en sentido amplio: además de personas, como empleados, 
operadores, clientes o ciudadanos, pueden intervenir dispositivos, robots, sensores, sistemas software o 
agentes de IA que actúen en nombre de la organización. Normalmente, esta fase es gestionada por 
responsables del uso del producto dentro de la organización consumidora apoyándose en sistemas internos 
de administración de identidad y roles dentro de la organización. Su tarea consistirá en definir qué perfiles 
internos pueden utilizar el producto, con qué atributos o roles, y cómo se materializa esa caracterización 
mediante credenciales, políticas o configuraciones de acceso. 

Sobre esa base, la organización emite o gestiona las credenciales y atributos necesarios para sus usuarios, 
configura los mecanismos de autenticación y autorización y prepara los componentes técnicos que 
participarán en el intercambio. Así, cuando un usuario humano, un dispositivo o un agente software 
vinculado a la organización consumidora intenta acceder al producto, el proveedor del mismo puede verificar 
no sólo que la organización tiene un contrato vigente, sino también que ese sujeto concreto está autorizado 
para realizar la operación solicitada. A partir de ahí se produce el intercambio efectivo: descarga de datos, 
acceso a APIs, recepción de eventos, activación de servicios o cualquier otra interacción cubierta por el 
contrato. Durante toda la operación, el espacio de datos debe permitir trazabilidad, medición de uso, 
aplicación de políticas, revocación de accesos y eventual finalización ordenada del consumo cuando el 
contrato expire o cambien las condiciones de autorización. 
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3 Estándares y especificaciones relevantes 

3.1 Mecanismos de confianza 

3.1.1 Decentralized IDentifiers (DIDs) 

Los Decentralized Identifiers (DIDs) son un estándar del W3C que define un tipo de identificador destinado a 
soportar identidad digital verificable de manera descentralizada. Un DID es un URI (Uniform Resources 
Identifier - Identificador Uniforme de Recursos) que identifica a un sujeto (por ejemplo, una organización, 
una persona, un dispositivo o un servicio) y que, al resolverse, permite obtener un DID Document con 
información necesaria para establecer interacciones confiables con ese sujeto. En la práctica, el DID 
Document publica material criptográfico (por ejemplo, claves públicas) y, opcionalmente, endpoints de 
servicio, de forma que terceros puedan verificar firmas, autenticar al sujeto y localizar servicios asociados. La 
especificación DID v1.1 define el modelo común y el formato del identificador, mientras que los detalles 
operacionales dependen del método DID utilizado. 

Un DID sigue el patrón `did:<método>:<identificador-específico-del-método>`. El componente `<método>` 
determina cómo se crean, resuelven, actualizan y desactivan los DIDs de ese tipo, y se define en una 
especificación de método independiente (DID method specification). Esta separación es intencional: el 
estándar DID no prescribe una infraestructura única, sino una interfaz común que puede implementarse 
sobre infraestructuras diversas (por ejemplo, HTTPS/DNS, registros distribuidos, redes permissioned o 
esquemas autocontenidos basados en claves). En un espacio de datos, el conjunto de métodos aceptados se 
fija como parte del marco de gobernanza, ya que condiciona propiedades críticas como el ciclo de vida del 
identificador, la rotación de claves, la disponibilidad de endpoints y el modelo de confianza asociado a la 
resolución. 

El artefacto central asociado a un DID es el DID Document. Este documento describe “cómo usar” ese DID e 
incluye, típicamente, los siguientes elementos: (i) el `id` del documento (el propio DID), (ii) uno o varios 
`verificationMethod` que representan claves públicas o métodos equivalentes, (iii) relaciones de verificación 
como `authentication`, `assertionMethod` o `keyAgreement`, que indican para qué puede usarse cada clave, 
y (iv) opcionalmente, un bloque `service` con endpoints que el sujeto expone (por ejemplo, un endpoint para 
el plano de control de un conector o un servicio de credenciales). Aunque la especificación permite distintas 
representaciones, es habitual el uso de JSON o JSON‑LD, lo que facilita su procesado por sistemas web. 

La obtención del DID Document a partir del DID se denomina resolución (DID resolution). Un resolutor puede 
estar embebido en librerías cliente, en gateways o en componentes de verificación del plano de control 
(control plane). La resolución no sólo devuelve el DID Document: también puede devolver metadatos de 
resolución y de documento (por ejemplo, información de errores, timings, o estado de la operación). En 
arquitecturas de espacios de datos, la resolución suele ser una dependencia transversal: se utiliza para 
verificar tokens o mensajes firmados, validar pruebas criptográficas en credenciales verificables, y descubrir 
endpoints publicados por participantes. Por ello, además de la semántica del estándar, es relevante diseñar 
aspectos operacionales como cachés, expiración y estrategias de rotación de claves. 

Es importante matizar que un DID, por sí solo, no “otorga” confianza. Lo que aporta es un mecanismo 
estandarizado para referenciar claves y, en su caso, endpoints. La confianza se construye cuando el espacio 
de datos define qué métodos DID son aceptables, cómo se valida la pertenencia del sujeto al ecosistema y 
qué emisores/autoridades se consideran confiables para vincular identidades técnicas (DIDs) con identidades 
legales o atributos de conformidad. En la práctica, este vínculo suele materializarse mediante credenciales 
verificables emitidas por un registro o autoridad de onboarding del espacio de datos. 

https://www.w3.org/TR/did-1.1/
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En relación con los métodos DID, conviene introducir al menos dos opciones habituales en arquitecturas de 
espacios de datos, porque ilustran decisiones de diseño muy distintas: `did:web` y `did:key`. Ambos son 
compatibles con el modelo DID v1.1, pero presentan propiedades operacionales y de gobernanza diferentes. 

● El método did:web ancla el DID en un nombre de dominio controlado por el participante y publica el 
DID Document en una ubicación HTTPS bien conocida. Es un método natural para organizaciones y 
conectores que ya operan infraestructura web: facilita el despliegue, simplifica la resolución (vía 
HTTPS) y permite publicar endpoints de servicio directamente en el DID Document. Su modelo de 
confianza se apoya en el control del dominio (DNS) y en el canal TLS usado para recuperar el 
documento; por ello, en un espacio de datos suele complementarse con reglas de gobernanza sobre 
dominios aceptables, rotación de claves y auditoría. 

● El método did:key, por el contrario, es un método no basado en registro (“non‑registry based”) en el 
que el DID se deriva directamente de una clave pública. En este enfoque, el DID Document puede 
reconstruirse de manera determinista a partir del propio DID, sin necesidad de consultar un registro 
externo para obtener la clave pública. Esto lo convierte en una opción extremadamente simple para 
escenarios donde se necesita un identificador autocontenido y verificable, por ejemplo para 
individuos, dispositivos o agentes software que operan con un único par de claves. La contrapartida 
es que, al ser un identificador derivado de la clave, el DID tiende a ser estático: rotar la clave o 
cambiar metadatos asociados suele implicar emitir un nuevo `did:key` (y, por tanto, un nuevo 
identificador). En consecuencia, en espacios de datos se utiliza típicamente en contextos en los que 
no se requiere publicar endpoints cambiantes o donde el ciclo de vida del sujeto es corto o 
gestionado por mecanismos complementarios. 

Los siguientes ejemplos (simplificados) muestran ambas formas de identificador. El primero es un `did:web` 
utilizado por un conector organizacional; el segundo es un `did:key` derivado de una clave pública (truncado 
por legibilidad): 

 

did:web:connector.city.example 

 

did:key:z6Mk...Qh1p  (ejemplo truncado) 

 

En el caso `did:web`, el DID Document se aloja en el dominio del participante y puede incluir, además de 
claves, endpoints del plano de control. En el caso `did:key`, el verificador puede derivar el DID Document (y 
por tanto la clave pública) a partir del propio DID, lo que simplifica la verificación criptográfica cuando sólo 
se necesita un identificador autocontenido. En ambos casos, el estándar DID v1.1 proporciona el marco 
común: un identificador con sintaxis uniforme, un documento asociado con propiedades core y un proceso 
de resolución que habilita verificabilidad e interoperabilidad. 

3.1.2 Verifiable Credentials (VCs) 

Las Verifiable Credentials (VCs) son un estándar del W3C que define un modelo de datos para expresar 
credenciales digitales de forma verificable y resistente a manipulación. En el contexto de un espacio de datos, 
las VCs se utilizan para transportar afirmaciones verificables sobre organizaciones, usuarios, dispositivos o 
servicios: pertenencia a una federación, acreditaciones, niveles de conformidad, roles y autorizaciones, o 
cualquier atributo que el ecosistema necesite evaluar como parte de sus políticas de confianza y control de 
acceso. El valor del estándar reside en que separa claramente el “qué se afirma” (modelo de datos y 
semántica) del “cómo se intercambia y valida” (protocolos como OID4VC o DCP): primero se normaliza la 
estructura de la credencial, y después se interoperan los flujos de emisión y presentación. 

https://w3c-ccg.github.io/did-method-web/
https://w3c-ccg.github.io/did-key-spec/
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3.1.2.1 Definición de Credenciales Verificables 

Una credencial verificable es una forma estandarizada de representar un conjunto de claims (afirmaciones) 
realizadas por un emisor (issuer) sobre un sujeto (subject). La credencial se diseña para que sea verificable 
criptográficamente por terceros: un verificador (verifier) puede comprobar que la credencial fue emitida por 
quien dice haberla emitido y que su contenido no ha sido alterado desde entonces. Este modelo es 
conceptualmente análogo a credenciales físicas (un pasaporte, una licencia, un certificado), pero adaptado 
al mundo digital y con énfasis en interoperabilidad y automatización. 

El estándar W3C Verifiable Credentials Data Model v2.0 (https://www.w3.org/TR/vc-data-model-2.0/) 
describe un ecosistema de tres partes: issuer (quien emite), holder (quien posee y presenta) y verifier (quien 
valida). En muchos casos, holder y subject coinciden (una persona porta una credencial sobre sí misma), pero 
no es obligatorio: una organización puede custodiar credenciales sobre un dispositivo; un operador puede 
presentar una credencial en nombre de un sistema; o un servicio puede actuar como holder de credenciales 
organizacionales. 

Desde un punto de vista práctico, una VC es un documento JSON (a menudo JSON‑LD) con una serie de 
campos comunes y extensibles. El modelo de datos define propiedades “base” que permiten que cualquier 
verificador interprete la credencial de forma consistente, y puntos de extensión donde cada ecosistema 
puede definir sus propios tipos de credenciales y vocabularios. En un espacio de datos, la disciplina en estos 
puntos de extensión es crítica: la interoperabilidad depende de que los participantes compartan el significado 
exacto de los tipos y de los claims. 

Los campos más habituales en una credencial verificable (sin pretender ser una lista exhaustiva) son los 
siguientes: 

● `@context` (en JSON‑LD): lista de contextos que definen vocabularios y mapeos de términos. Permite 
que los claims se interpreten con semántica consistente. 

● `id`: identificador único de la credencial. 
● `type`: lista de tipos. El primer tipo suele ser `VerifiableCredential` y, además, se añaden tipos 

específicos del dominio (por ejemplo, `OrganizationCredential`, `ComplianceCredential`, etc.). 
● `issuer`: identificador del emisor (frecuentemente un DID o una URL controlada por el emisor). 
● `validFrom` / `validUntil` (o propiedades equivalentes): periodo de validez. En espacios de datos es 

habitual usar credenciales con validez acotada para facilitar revocación y minimizar riesgo. 
● `credentialSubject`: objeto que contiene los claims sobre el sujeto. Suele incluir `id` (identificador del 

sujeto) y atributos adicionales (p. ej., nombre legal, roles, membresía, etc.). 
● `credentialSchema`: referencia a un esquema o shape que permite validar estructura y/o semántica 

esperada de los claims. 
● `credentialStatus`: referencia a un mecanismo de estado (suspensión/revocación) para que un 

verificador pueda comprobar si la credencial sigue siendo válida. 
● `proof` (o mecanismo de seguridad equivalente): prueba criptográfica que protege integridad y 

autenticidad. El estándar separa el modelo de datos del mecanismo concreto de firma: se puede usar 
una prueba de “data integrity” sobre JSON‑LD o una firma JWS/JWT, entre otros. 

El siguiente ejemplo ilustra una VC (simplificada) que un registro del espacio de datos podría emitir para 
caracterizar a una organización. Nótese que el ejemplo incluye `credentialSchema` apuntando a un recurso 
que un verificador puede usar para validar el contenido; en un espacio de datos se recomienda que este tipo 
de artefactos estén disponibles en el registro del ecosistema. 

 

{ 

  "@context": [ 

 "https://www.w3.org/ns/credentials/v2", 

 "https://registry.dataspace.example/vocab#" 

  ], 
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  "id": "urn:uuid:7f3f79b9-9d44-4ee3-9af1-2f8fd9e8c6c0", 

  "type": ["VerifiableCredential", "OrganizationCredential"], 

  "issuer": "did:web:registry.dataspace.example", 

  "validFrom": "2026-01-01T00:00:00Z", 

  "validUntil": "2027-01-01T00:00:00Z", 

  "credentialSubject": { 

 "id": "did:web:connector.city.example", 

 "legalName": "City of Example", 

 "country": "ES", 

 "dataspaceMemberOf": "urn:dataspace:example-federation", 

 "assuranceLevel": "high" 

  }, 

  "credentialSchema": [{ 

 "id": 

"https://registry.dataspace.example/shapes/OrganizationCredential.shacl", 

 "type": "ShaclShape" 

  }], 

  "credentialStatus": [{ 

 "id": "https://registry.dataspace.example/status/bitstring/v1#9452", 

 "type": "BitstringStatusListEntry", 

 "statusPurpose": "revocation" 

  }] 

  /* proof: ver apartado siguiente (Data Integrity o JWT/JWS) */ 

} 

 

En el ejemplo se aprecia un patrón importante: el modelo de datos de W3C define las “piezas” comunes, 
pero el significado de `OrganizationCredential` y de los campos dentro de `credentialSubject` depende de un 
vocabulario compartido. La estandarización de este vocabulario —y la disponibilidad de sus esquemas o 
SHACL shapes en un registro— es uno de los elementos más determinantes para la interoperabilidad de un 
espacio de datos. En otras palabras: dos participantes pueden implementar correctamente el protocolo de 
intercambio y, aun así, ser incompatibles si no comparten la semántica de los claims. 

El estándar admite múltiples mecanismos para hacer una credencial verificable (tamper‑evident). En 
ecosistemas centrados en JSON‑LD es habitual el uso de pruebas de integridad de datos (Data Integrity 
Proofs) aplicadas al documento. Sin embargo, en arquitecturas web y REST —y, especialmente, cuando se 
pretende reutilizar infraestructura existente de validación de tokens— es frecuente codificar la credencial 
como un JWT firmado (JWS). Este enfoque facilita su integración con APIs y middlewares basados en JWT, 
aunque exige acordar un perfil preciso para evitar ambigüedades. 

Como ejemplo de perfil, Gaia‑X define en su documento ICAM (Identity, Credential and Access Management) 
cómo aplicar el modelo W3C VC v2.0 en el ámbito del trust framework de Gaia‑X y cómo “envolver” una 
credencial JSON‑LD en un VC‑JWT. En ese patrón, la credencial (como JSON‑LD) se transporta como payload 
de un JWT y la firma JWS proporciona integridad y autenticidad. El encabezado (`header`) del JWT suele 
declarar un `typ` específico (por ejemplo, `vc+ld+json+jwt`) y un `kid` que referencia la clave del emisor 
(frecuentemente publicada en su DID Document). 

El siguiente fragmento ilustra, de forma simplificada, la idea de un VC codificado como JWT. Obsérvese que, 
en un perfil “enveloped”, el payload contiene directamente los campos de la VC (por ejemplo `@context`, 
`type`, `issuer`, `validFrom`, `credentialSubject`). El resultado final se transmite como la cadena JWS 
`base64url(header).base64url(payload).base64url(signature)`: 

 

// Header (ejemplo) 

{ 

  "alg": "ES256", 

  "typ": "vc+ld+json+jwt", 

  "kid": "did:web:registry.dataspace.example#key-1" 
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} 

  

// Payload (ejemplo, contiene la VC) 

{ 

  "@context": ["https://www.w3.org/ns/credentials/v2", 

"https://registry.dataspace.example/vocab#"], 

  "type": ["VerifiableCredential", "OrganizationCredential"], 

  "issuer": "did:web:registry.dataspace.example", 

  "validFrom": "2026-01-01T00:00:00Z", 

  "validUntil": "2027-01-01T00:00:00Z", 

  "credentialSubject": { 

 "id": "did:web:connector.city.example", 

 "legalName": "City of Example", 

 "assuranceLevel": "high" 

  } 

  /* ... */ 

} 

 

En una validación típica, el verificador toma el JWT, verifica la firma JWS (algoritmo, `kid`, etc.), resuelve el 
DID del emisor para obtener la clave pública correspondiente y comprueba validez temporal y estado 
(revocación/suspensión) si se proporciona `credentialStatus`. Con esto, el verificador obtiene garantías de 
integridad y autenticidad; el paso posterior es interpretar la semántica de los claims y decidir si son 
suficientes para un control de acceso o una decisión de confianza. 

3.1.2.2 Presentaciones Verificables (Verifiable Presentations - VP) 

El modelo de datos también introduce el concepto de Verifiable Presentation (VP). Una VP es un contenedor 
que el holder utiliza para presentar una o varias credenciales a un verificador. En una presentación, el holder 
puede incluir credenciales completas, o derivaciones de ellas (por ejemplo, disclosure selectivo o pruebas de 
conocimiento cero). En general, una VP debe ser extremadamente efímera y estar ligada a un reto 
(`challenge`/`nonce`) proporcionado por el verificador, de forma que la presentación no pueda ser reutilizada 
fuera de contexto. Este aspecto es especialmente relevante en espacios de datos, donde la misma 
organización podría interactuar con múltiples proveedores y es deseable minimizar correlación y exposición 
de datos. 

Una VP, al igual que una VC, puede expresarse como JSON‑LD y asegurarse con pruebas de integridad o 
codificarse como JWT (en Gaia‑X se habla de Enveloped Verifiable Presentation). Su estructura suele incluir 
un campo `type` con `VerifiablePresentation`, un campo `id` con el identificador del holder (por ejemplo, un 
DID) y una lista de `verifiableCredential` que incluye las credenciales presentadas. Desde el punto de vista de 
la arquitectura de referencia, las VPs constituyen el “artefacto de intercambio” que se transporta en 
protocolos como OID4VP, mientras que las VCs son el “artefacto de evidencia” que se emite y almacena 
previamente. 

En resumen, una VC es el mecanismo para expresar claims verificables; una VP es el mecanismo para 
presentarlos en un contexto concreto. Para que este enfoque funcione a escala de espacio de datos, la 
estandarización debe cubrir no sólo el contenedor (VC/VP), sino también el contenido: tipos de credenciales, 
atributos obligatorios, vocabularios, esquemas y shapes, y su disponibilidad en el registro del ecosistema. 
Este punto enlaza con las subsecciones siguientes, donde se aterriza el uso de VCs para caracterizar 
organizaciones y usuarios vinculados a organizaciones. 

3.1.2.3 Caracterización de organizaciones 

En un espacio de datos, la organización (empresa, administración, institución) es, en la mayoría de escenarios, 
la unidad básica de confianza. Aunque el acceso a APIs o a datasets termine ejecutándose a través de 
usuarios, aplicaciones o conectores, el marco de gobernanza suele exigir responder preguntas de carácter 
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organizacional: ¿qué entidad jurídica hay detrás de este participante?, ¿pertenece a la federación?, ¿qué 
nivel de conformidad o certificación posee?, ¿qué obligaciones ha aceptado? Las credenciales verificables 
son el instrumento adecuado para responder a estas preguntas con evidencias portables y verificables. 

Una VC organizacional suele cumplir dos objetivos complementarios. Primero, vincular un identificador 
técnico (por ejemplo, un DID) con una identidad organizacional “real” (nombre legal, número de registro, 
país, etc.). Segundo, expresar atributos de confianza relevantes para el espacio de datos: membresía a una 
federación, categorías (p. ej., proveedor/consumidor), niveles de garantía, etiquetas de cumplimiento, o 
pertenencia a un listado de participantes autorizados. En arquitecturas de referencia es frecuente que estas 
credenciales sean emitidas por un componente de confianza del ecosistema (por ejemplo, un registro, una 
autoridad de onboarding, una cámara de comercio, o un clearing house), y no por el propio participante. 

Para que la caracterización sea interoperable, los campos y su semántica deben estandarizarse. No basta con 
acordar que existe un atributo “legalName”; es necesario acordar su vocabulario, su tipo de dato, su 
cardinalidad y, cuando proceda, sus códigos permitidos. De ahí la relevancia de asociar la credencial a un 
`credentialSchema` (JSON Schema o SHACL) publicado en el registro del espacio de datos. Este esquema 
actúa como contrato técnico: permite validación automática y evita interpretaciones divergentes entre 
implementaciones. 

En términos de contenidos, una credencial organizacional puede abarcar capas de información de distinta 
granularidad: 

● Identidad legal: nombre legal, identificadores de registro mercantil, VAT/IVA, LEI, país y dirección. 
● Identidad en el espacio de datos: identificador de participante, federación a la que pertenece, 

endpoints o dominios asociados, categorías. 
● Atributos de confianza: nivel de verificación (assurance), certificaciones, conformidad con políticas 

(p. ej., cumplimiento de un perfil de seguridad), o “labels” emitidas por terceros. 
● Evidencias y términos: referencia a documentación, auditorías o condiciones de uso (por ejemplo, 

qué obligaciones contractuales asume el participante en el ecosistema). 

El siguiente ejemplo ilustra una VC enfocada a identidad organizacional y pertenencia a federación. El emisor 
podría ser el registro del espacio de datos o una entidad de onboarding autorizada por la gobernanza: 

 

{ 

  "@context": [ 

 "https://www.w3.org/ns/credentials/v2", 

 "https://registry.dataspace.example/vocab#" 

  ], 

  "id": "urn:uuid:2a58e9c4-1b9c-4b17-a2cf-2d5efb0d0d7b", 

  "type": ["VerifiableCredential", "DataspaceParticipantCredential"], 

  "issuer": "did:web:registry.dataspace.example", 

  "validFrom": "2026-01-01T00:00:00Z", 

  "validUntil": "2027-01-01T00:00:00Z", 

  "credentialSubject": { 

 "id": "did:web:connector.city.example", 

 "legalName": "City of Example", 

 "legalRegistrationNumber": "ES-A01000000", 

 "vatNumber": "ESQ0000000A", 

 "country": "ES", 

 "dataspaceParticipantId": "urn:dataspace:participant:city-example", 

 "dataspaceMemberOf": "urn:dataspace:example-federation", 

 "participantCategory": ["consumer", "provider"], 

 "assuranceLevel": "high" 

  }, 

  "credentialSchema": [{ 

 "id": 

"https://registry.dataspace.example/shapes/DataspaceParticipantCredential.shacl", 
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 "type": "ShaclShape" 

  }] 

} 

 

Este tipo de credencial es especialmente útil porque crea un puente claro entre el plano de control y el plano 
de confianza. Por ejemplo, cuando un Consumer inicia una negociación contractual o un proceso de 
transferencia, el Provider puede verificar primero que el DID del Consumer (obtenido del token o de la firma 
de la petición) está asociado a una organización reconocida por el espacio de datos y que cumple los 
requisitos mínimos. A la inversa, el Consumer puede exigir evidencias análogas al Provider, por ejemplo para 
verificar que el proveedor está efectivamente “onboarded” o que posee una acreditación requerida para 
ofrecer un dataset sensible. 

En el diseño de estas credenciales conviene diferenciar atributos relativamente estables (identidad legal) de 
atributos que cambian con más frecuencia (membresía, certificaciones, niveles de conformidad). Esta 
separación puede materializarse mediante credenciales distintas —por ejemplo, una credencial de identidad 
legal y otra de membresía a un programa— o mediante mecanismos de estado (`credentialStatus`) y validez 
temporal más corta. En ecosistemas grandes, la gestión del ciclo de vida (renovación, revocación, suspensión) 
es tan importante como el modelo de datos. 

Además de la identidad legal, es habitual que el ecosistema necesite credenciales organizacionales “de 
situación” que actúen como evidencias de cumplimiento o de cualificación. Por ejemplo, un espacio de datos 
puede exigir que los proveedores de ciertos datasets acrediten un estándar de seguridad o una certificación 
sectorial antes de operar. En estos casos, es común modelar la certificación como una credencial separada 
—emitida por un organismo certificador o por un clearing house— con claims que identifiquen la norma, el 
nivel, el alcance y la vigencia. Esta credencial puede presentarse junto con la credencial de participante en 
una misma Verifiable Presentation, permitiendo que la evaluación de políticas (por ejemplo, un ODRL 
“requiero ISO27001 o equivalente”) se base en evidencias verificables y trazables. 

Para evitar ambigüedades, este tipo de credenciales de cumplimiento deben estandarizar, como mínimo, (i) 
el identificador de la certificación o esquema (por ejemplo, un URI que referencie el estándar), (ii) el nivel o 
perfil alcanzado, (iii) el ámbito (por ejemplo, si aplica a un servicio concreto o a toda la organización) y (iv) la 
entidad certificadora. En espacios de datos, la publicación de estos vocabularios y shapes en el registro facilita 
que cualquier proveedor verifique automáticamente el contenido sin integrar lógica ad‑hoc para cada 
certificación. 

El vínculo entre la credencial y el identificador técnico del participante también merece atención. En la 
práctica, el participante tendrá múltiples identificadores: un DID para interacción técnica, un identificador de 
registro mercantil, quizá un LEI, y potencialmente identificadores internos del espacio de datos. La credencial 
organizacional es el lugar donde estos identificadores se relacionan de forma verificable. Este “binding” evita 
problemas frecuentes en integraciones: que dos sistemas interpreten de manera distinta cuál es el 
identificador canónico de la organización o que se produzcan colisiones entre espacios de datos. 

Gaia‑X ofrece un ejemplo ilustrativo de estandarización de credenciales organizacionales en un espacio de 
datos. En su perfil ICAM se apoya en el modelo W3C VC v2.0 y en la ontología de Gaia‑X (publicada a través 
de su registro), definiendo tipos como “LegalPerson/LegalParticipant” y un conjunto de claims 
(`gx:legalName`, `gx:legalRegistrationNumber`, etc.) que deben cumplir shapes SHACL accesibles desde el 
Gaia‑X Registry. Esta aproximación muestra el patrón general que resulta aplicable a otros espacios de datos: 
definir un vocabulario de confianza y publicar sus esquemas en un registro común para que cualquier 
verificador pueda validar de forma automática y consistente. 

Por último, es recomendable recordar el principio de minimización de datos. Aunque una credencial 
organizacional pueda incluir muchos atributos, no siempre es deseable presentarlos todos. El uso de 
presentaciones verificables (VP) permite que el holder revele sólo los atributos necesarios para un caso de 
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uso concreto (por ejemplo, “es miembro de la federación X” y “tiene assurance high”), sin exponer detalles 
que no aportan valor a la transacción. Esta capacidad cobra especial relevancia cuando diferentes 
proveedores del espacio de datos requieren evidencias distintas, y el participante necesita controlar la 
correlación y la superficie de exposición de sus datos. 

En síntesis, las credenciales organizacionales son el mecanismo que permite representar —de manera 
portable y verificable— la identidad y atributos de confianza de un participante. Su eficacia depende de dos 
factores: la solidez del proceso de emisión (quién emite y con qué evidencias) y la estandarización del 
contenido (qué campos existen y qué significan), apoyada por esquemas y shapes publicados en el registro 
del espacio de datos. 

3.1.2.4 Caracterización de usuarios ligados a organizaciones 

Una vez caracterizada la organización, el siguiente nivel de control de acceso y de gobernanza se centra en 
los sujetos que actúan vinculados a esa organización. En un espacio de datos, “usuario” debe interpretarse 
en sentido amplio: no sólo empleados, sino también clientes de una empresa, ciudadanos en el caso de una 
administración pública, proveedores externos con relación contractual, y entidades no humanas como 
dispositivos (sensores, robots, drones) o agentes software (por ejemplo, un agente de IA generativa) que 
consumen servicios en nombre de una organización. En todos estos casos, el sistema necesita atributos 
verificables para decidir qué operaciones se permiten y bajo qué condiciones. 

Las credenciales verificables permiten expresar esta caracterización de manera interoperable. Una credencial 
de usuario ligado a una organización suele incluir, como mínimo, tres bloques de información: (i) un 
identificador del sujeto (por ejemplo, un DID de la persona o del dispositivo), (ii) una referencia verificable a 
la organización con la que está vinculado (por ejemplo, un DID o un identificador de participante), y (iii) 
atributos que describen su relación o sus permisos: rol, unidad organizativa, ámbito geográfico, tipo de 
dispositivo, nivel de garantía, o cualquier otro claim que la política de autorización necesite evaluar. 

En el plano técnico, estos atributos suelen terminar proyectándose a mecanismos de autorización 
operacionales. Por ejemplo, tras una autenticación basada en VCs, por ejemplo mediante OID4VP+SIOPv2, 
un servidor puede emitir un access token JWT para invocación de APIs REST, incorporando en ese token los 
claims relevantes extraídos de la credencial presentada. Este patrón permite que las APIs apliquen políticas 
de autorización de forma eficiente (evaluando claims en el JWT), mientras que la evidencia original 
permanece en el dominio de las credenciales verificables. 

En esta subsección es importante distinguir dos tipos de atributos que pueden convivir en una credencial: 

● Atributos de identidad y relación: quién es el sujeto, a qué organización pertenece, qué tipo de 
vínculo tiene (empleado, contratista, ciudadano, dispositivo registrado). 

● Atributos de autorización (equivalentes a roles/entitlements): qué puede hacer el sujeto dentro de 
un contexto (por ejemplo, “operador de ciudad”, “jardinero”, “sensor de temperatura”) y, en 
ocasiones, en relación con qué producto o servicio. 

En un espacio de datos, la estandarización vuelve a ser determinante. La organización que emite credenciales 
de usuario debe saber qué claims espera el proveedor del servicio y con qué semántica. Este acuerdo puede 
establecerse como parte del onboarding, como parte del contrato de servicio o mediante un perfil publicado 
en el registro del espacio de datos. Para dominios verticales, es habitual que el espacio de datos defina 
vocabularios específicos (por ejemplo, taxonomías de roles) y los publique como shapes o esquemas para 
que emisores y verificadores converjan. 

Un ejemplo ilustrativo es un producto de gestión de parques y jardines ofrecido por un proveedor dentro del 
espacio de datos, consumido por distintas ciudades. El proveedor expone APIs REST que permiten, entre 
otras funciones, consultar información ambiental y controlar actuadores de riego. Para aplicar políticas de 
autorización, el proveedor define una taxonomía de roles/atributos relevantes: 
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● ‘gardener`: puede activar bocas de riego y ejecutar operaciones operacionales. 

● `city_operator`: puede gestionar configuración y administrar usuarios/dispositivos. 

● `citizen`: puede consultar información pública (por ejemplo, temperatura en un parque) pero no 

activar actuadores. 

● `temperature_sensor`: entidad no humana autorizada a publicar telemetría. 

● `watering_actuator`: entidad no humana autorizada a recibir comandos de activación. 

● `ai_agent`: agente software autorizado a generar recomendaciones y, bajo ciertas restricciones, 

invocar APIs de consulta. 

Con esta taxonomía, la política de autorización del proveedor puede expresarse de forma precisa: por 
ejemplo, `POST /irrigation/valves/{id}/open` requiere `gardener` o `city_operator`, mientras que `GET 
/parks/{id}/temperature` permite `citizen`, `gardener` y sensores. La clave es que la evaluación de la política 
se basa en atributos verificables, no en identidades gestionadas por el proveedor. 

Cuando una ciudad adquiere el derecho de uso del producto, el proveedor puede delegar en la ciudad la 
emisión de credenciales para sus usuarios y dispositivos con estos atributos. En ese contexto, la ciudad se 
convierte en un emisor confiable “por delegación” para ese dominio funcional: el proveedor confía en que la 
ciudad asigna correctamente roles como `gardener` a sus empleados y que revoca o suspende credenciales 
cuando cambia la relación laboral o el dispositivo se desactiva. Esta confianza no es universal; es específica 
para el producto/servicio y se sustenta en el acuerdo contractual y el marco de gobernanza del espacio de 
datos. 

El siguiente ejemplo muestra una credencial (simplificada) emitida por una ciudad para un empleado con rol 
`gardener`. Nótese que incluye la referencia a la organización emisora y, opcionalmente, un identificador del 
producto o del “dominio de roles” al que aplica la credencial. Este último aspecto es recomendable para 
evitar que roles con el mismo nombre en dominios distintos se interpreten de forma errónea. 

 

{ 

  "@context": [ 

    "https://www.w3.org/ns/credentials/v2", 

    "https://registry.dataspace.example/parks-gardens/vocab#" 

  ], 

  "id": "urn:uuid:9a2a2b49-9d7b-4bb8-a01d-01b1d7922a03", 

  "type": ["VerifiableCredential", "OrganizationBoundUserCredential"], 

  "issuer": "did:web:connector.city.example", 

  "validFrom": "2026-01-01T00:00:00Z", 

  "validUntil": "2026-07-01T00:00:00Z", 

  "credentialSubject": { 

    "id": "did:web:wallet.user.example#alice", 

    "organization": "did:web:connector.city.example", 

    "relationshipType": "employee", 

    "roles": ["gardener"], 

    "productContext": "urn:product:parks-gardens-management", 

    "organizationalUnit": "ParksAndGardens", 

    "assuranceLevel": "substantial" 

  }, 

  "credentialSchema": [{ 
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    "id": "https://registry.dataspace.example/parks-

gardens/shapes/OrganizationBoundUserCredential.shacl", 

    "type": "ShaclShape" 

  }] 

} 

 

Este ejemplo no pretende fijar un esquema definitivo; su objetivo es ilustrar el patrón. En una 
implementación real, el registro del espacio de datos publicaría el vocabulario y el shape para 
`OrganizationBoundUserCredential` (o credenciales más específicas), de modo que el proveedor del producto 
pueda validar automáticamente la estructura y la semántica. Si se utiliza codificación JWT, la credencial 
podría emitirse como VC‑JWT y transportarse posteriormente en una VP o en un flujo OID4VP, manteniendo 
la misma semántica. 

Desde el punto de vista de seguridad, estas credenciales suelen requerir un ciclo de vida más dinámico que 
las credenciales organizacionales. Roles y permisos cambian: un empleado rota de funciones, un contrato 
termina, un dispositivo se retira, un agente software se reconfigura. Por ello, es común combinar varias 
técnicas: periodos de validez cortos (`validUntil` próximo), mecanismos de estado (`credentialStatus`) para 
revocar o suspender de forma inmediata, y una separación entre credenciales de identidad (más estables) y 
credenciales de autorización (más volátiles). 

También conviene considerar la privacidad, especialmente para sujetos humanos (clientes o ciudadanos). El 
proveedor del servicio no necesita necesariamente conocer la identidad real de la persona; puede bastar con 
atributos abstractos (por ejemplo, “es ciudadano de la ciudad X” o “es mayor de edad”) o con un identificador 
pseudónimo vinculado a una clave controlada por el wallet. El uso de presentaciones verificables permite 
controlar qué claims se revelan en cada interacción y reducir riesgos de correlación entre proveedores. 

Finalmente, es importante recordar que el concepto de “usuario ligado a una organización” incluye también 
dispositivos y agentes software. En esos casos, el `credentialSubject` puede identificar un sensor o actuador 
(por ejemplo, mediante un DID o una URL de dispositivo) y sus claims pueden describir capacidades y 
restricciones: tipo de sensor, ubicación autorizada, límites de frecuencia de envío, o permisos específicos. 
Este enfoque habilita políticas de autorización coherentes para interacciones máquina‑a‑máquina dentro del 
espacio de datos, alineadas con el mismo modelo de confianza que se aplica a personas. 

En síntesis, las credenciales de usuarios ligados a organizaciones permiten expresar, de forma verificable y 
estandarizada, atributos que las políticas de autorización necesitan evaluar. Su adopción efectiva requiere: 
(i) perfiles de claims y taxonomías de roles acordadas por el ecosistema o por cada producto, (ii) publicación 
de esquemas/shapes en el registro del espacio de datos, y (iii) un modelo de confianza que establezca cuándo 
una organización actúa como emisor confiable para roles y entitlements en dominios específicos. En la 
sección 3.2 se describe con detenimiento como DIDs y VC/VPs son utilizados en distintos protocolos de 
autenticación. 

 

3.1.2.5 Caracterización de productos y servicios 

La caracterización de productos y servicios en Gaia‑X se basa en una descripción estructurada, verificable y 
normativa que combina atributos obligatorios, DSL (Domain Specific Language) para políticas y un proceso 
de etiquetado basado en credenciales verificables. Este enfoque garantiza que cada oferta sea FAIR (Findable, 
Accessible, Interoperable, Reusable) y que los usuarios puedan tomar decisiones informadas dentro de un 
ecosistema europeo confiable y soberano. 

Definiciones clave: 
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● Service Offering (oferta de servicio). Oferta genérica de servicio disponible para ser solicitada. Se 
modela mediante la ontología de Gaia‑X y debe cumplir los criterios de conformidad definidos en el 
documento de cumplimiento. 

● Participante Gaia‑X: Entidad (empresa, institución, organismo) que está registrada en el registro 
Gaia‑X y posee credenciales verificables. 

● Gaia‑X Label (etiqueta Gaia-X). Credencial firmada que describe de forma estructurada los atributos 
de una oferta de servicio y su nivel de conformidad (Nivel 1, 2 o 3). 

● DSL (Domain‑Specific Language).Lenguaje específico del dominio utilizado para describir permisos, 
requisitos y restricciones del servicio de forma estructurada y legible por máquinas. 

El Marco de Etiquetado se detalla y se traduce en criterios y medidas concretos en el documento “Compliance 
Document 25101”. La lista de criterios reúne las políticas y los requisitos de los distintos comités de Gaia-X 
(Comité de Normas Políticas, Comité Técnico y Comité de Servicios de Datos y Negocios), junto con 
evaluaciones exhaustivas para garantizar que se puedan cumplir dichos requisitos. Permite una mayor 
diferenciación entre los servicios, lo cual es necesario para los usuarios que desean encontrar servicios para 
diferentes fines y en función de diferentes necesidades. 

El marco de etiquetado de Gaia-X se ha diseñado utilizando un conjunto de principios básicos, partiendo de 
los objetivos de alto nivel que se refinan mediante los criterios de etiquetado. Las etiquetas requieren 
coherencia entre el ecosistema Gaia-X, escalabilidad y extensibilidad, composibilidad y mapeo de 
modularidad, referencia a normas existentes, autoevaluación y organismos de evaluación de la conformidad 
(CAB). 

El cumplimiento de Gaia-X se ha diseñado utilizando un conjunto de principios básicos, partiendo del 
esquema de cumplimiento estándar (Standard Compliance), que se perfecciona en los esquemas de 
etiquetado. 

Gaia-X distingue tres niveles de etiquetas, desde el nivel 1 (el más bajo) hasta el nivel 3 (el más alto), que 
representan diferentes grados de cumplimiento con respecto a los objetivos de transparencia, autonomía, 
protección de datos,  seguridad, interoperabilidad, portabilidad, sostenibilidad y control europeo. 

 
1 Editorial Information - Gaia-X Compliance Document - 25.10 Release 

https://docs.gaia-x.eu/policy-rules-committee/compliance-document/25.10/
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Las ofertas de servicios de Gaia-X se definen mediante credenciales generadas por el proveedor, que incluyen 
declaraciones que se validarán y verificarán para demostrar el cumplimiento de los diferentes esquemas. La 
prueba de validación de una declaración también se emitirá como una credencial verificable. La credencial 
verificable puede ser emitida directamente por un proveedor o una CAB, o puede ser creada por un emisor 
de credenciales verificables de confianza basándose en la documentación existente (como un PDF firmado o 
un documento en papel). La credencial verificable incluye la entidad que afirma la validez de la reclamación; 
la lista de emisores de credenciales verificables de confianza se mantiene en el Registro Gaia-X. 

El cumplimiento de los criterios puede lograrse mediante una declaración o certificación (respaldada por 
organismos externos de evaluación de la conformidad, CABs). 

● La declaración es válida siempre que esté estructurada según la Gaia‑X Ontology y sea verificable 
(por ejemplo, en formato máquina‑legible DSL). 

● La certificación puede sustituir a la declaración cuando el nivel de etiqueta lo exige; se basa en 
normas y estándares aceptados por organismos acreditados. Los estándares permisibles (CISPE, 
EU Cloud CoC, SecNumCloud, BSI C5, CSA CCM, ISO/IEC 27001, TISAX, etc.) se utilizan como 
referencia para demostrar el cumplimiento en cualquiera de los niveles. 
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En la tabla a continuación se resumen los cuatro niveles de cumplimiento y la forma de acreditación que 
exige cada uno según la información proporcionada. 

 

Nivel de Cumplimiento Tipo de prueba exigida Ejemplos de estándares permitidos 

Cumplimiento Estándar Declaración Se acepta una declaración basada en la Gaia‑X 
Ontology. 

Etiqueta Nivel 1  (L1) Declaración Se acepta una declaración basada en la Gaia‑X 
Ontology. 
Ej.: CISPE (GDPR, Infrastructure & IaaS) – 3; 
EU Cloud CoC – 5.4.A‑C, 5.12.C. 
 

Etiqueta Nivel 2 (L2) Declaración o 
certificación (según el 
criterio) 

Para la mayoría de los criterios se puede presentar 
una declaración, pero en algunos casos (p. ej. P2.1.2 
“definir roles y responsabilidades”, resaltar P2.2.3 y 
P2.2.4, P5.1.1 que no aplican a L3) se requiere 
certificación. 

Etiqueta Nivel 3 (L3) Declaración o 
certificación (según el 
criterio) 

Para la mayoría de los criterios se puede presentar 
una declaración, pero en algunos casos (p. ej. P2.1.2 
“definir roles y responsabilidades”, resaltar los de 
portabilidad P4.1.1, P4.1.2 y P5.1.2-P5.1.7) se 
requiere certificación.. 
Ejemplos de certificaciones: SecNumCloud –
 17.1, 17.2, 19.1.j; BSI C5 – BCM‑02, BCM‑03; 
ISO/IEC 27001 – A.5.30, A.8.21; CSA CCM –
 BCR‑01‑03. 

 

Algunos ejemplo de combinaciones de estándares que permiten conseguir una etiqueta nivel L3: 

● SecNumCloud +CISPE (certificación)+ 1.1.5, 1.2.8, 1.3.1, 1.3.2, 3.1.19, 4.1.2, 5.1.5, 5.1.6, 6.1.1, 6.1.2, 
6.1.3, 6.1.4 (declaración) 

● EUCloudCoC (certificación)+ 1.1.5, 1.2.1. 1.2.5, 1.3.1, 1.3.2, 4.1.1, 4.1.2, 5.1.2, 5.1.4, 5.1.5, 5.1.6, 
6.1.1, 6.1.2, 6.1.3, 6.1.4 (declaración) 

● ISO/IEC27001 +CISPE (certificación)+ 1.1.3, 1.1.5, 1.2.8, 1.3.1, 1.3.2, 3.1.19, 4.1.1, 4.1.2, 5.1.4, 5.1.5, 
5.1.6, 5.1.7, 6.1.1, 6.1.2, 6.1.3, 6.1.4 (declaración) 

● CISPE + BSI C5 + CSA CCM (certificación)+ 1.1.3, 1.15, 1.2.8, 1.3.1, 1.3.2, 3.1.19, 4.1.1, 4.1.2, 5.1.4, 
5.1.5, 5.1.6, 5.1.7, 6.1.1, 6.1.2, 6.1.3, 6.1.4 (declaración) 

 

Para la emisión de las correspondientes etiquetas, se presentó en el Gaia-X Summit de 2025 (Oporto,20-21 
noviembre) la figura del “Certification Notary” o Notario de Certificación. Es un servicio adicional a los que 
proporcionan los Clearing Houses GXDCH. Se encarga de verificar que los certificados son válidos y la creación 
de la credencial verificable que así lo atestigua Es un servicio de notaría adicional a los que ya se incluyen en 
las clearing houses para validar los números de identificación de las empresas como VAT o EORI. La lista 
aprobada de estos notarios de certificación está incluida en el registro de los GXDCH. A fecha de diciembre 
de 2025, la única empresa que proporciona este servicio es Cloud Data Engine (CDE).  
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Los primeros 9 servicios que obtuvieron la etiqueta L3 fueron presentados en el Summit 2025 y han sido 
incluido en el catálogo de CISPE.cloud CISPE.cloud. 

3.1.3 GXDCH services 

La Gaia-X Digital Clearing House (GXDCH) es el mecanismo adoptado por la Asociación Gaia-X para 
proporcionar software operativo que garantice el cumplimiento de las especificaciones que dicta la iniciativa, 
sin convertirse en un host o un punto de centralización para el ecosistema. 

Cada instancia (también conocida como nodo) de GXDCH debe ser operada por un proveedor de servicios de 
acuerdo con las reglas definidas y aprobadas por la Asociación Gaia-X. Las instancias son no exclusivas, 
intercambiables (ejecutan los mismos servicios obligatorios) y operadas por múltiples operadores del 
mercado de diferentes ubicaciones geográficas y diferentes industrias. Dichos proveedores tienen entonces 
la función de federadores. La Asociación Gaia-X no es en sí misma un federador. 

Los GXDCH forman una red para garantizar tanto el libre acceso y la selección por parte de los adoptantes de 
Gaia-X, como la coherencia de los datos de cumplimiento gestionados por estos nodos. Cada GXDCH debe 
prestar servicios públicos para implementar los elementos obligatorios necesarios para lograr el 
cumplimiento de Gaia-X bajo la gobernanza exclusiva de la Asociación Gaia-X.  

Además, cada GXDCH puede ofrecer (o revender) servicios adicionales a los ofrecidos por la iniciativa  para 
apoyar la adopción ampliada de Gaia-X (fuera de la gobernanza de la Asociación Gaia-X). 

Los componentes obligatorios que deben incluirse en el GXDCH pueden variar de una versión a otra, a medida 
que se van incorporando más servicios con el tiempo. La lista actualizada de componentes está disponible en 

 https://gitlab.com/gaia-x/lab/gxdch/-/blob/main/README.md?ref_type=heads#gaia-x-digital-clearing-house. 

Todos los componentes que forman parte del GXDCH son de código abierto, ya sea reutilizados o 
desarrollados por la Asociación Gaia-X. 

En el siguiente enlace https://docs.gaia-x.eu/#/gxdch es posible ver el estado de las diferentes GXDCH junto 
con los servicios para las diferentes versiones y su estado (UP/DOWN) 

 

Registro Gaia-x  

El Registro Gaia-X es uno de los componentes obligatorios para realizar comprobaciones de conformidad. 
Representa la fuente de verdad para el ecosistema y almacena los archivos que utiliza el motor de 
conformidad. 

Los siguientes elementos son fundamentales para el Servicio de Registro Gaia-X: 

● Shapes 

El registro proporciona las formas (representaciones de la Ontología que define Gaia-X) que utiliza el 
motor de conformidad para garantizar la validez de la estructura de la Presentación Verificable que 
se le envía. 

● Proveedores de servicios de confianza 

El Registro contiene los certificados raíz de todas las partes autorizadas para emitir credenciales o 
subcertificados basados en el marco de confianza. 

 

El Registro también contiene la lista de TSP (Trust Service Providers) aprobados para un ámbito concreto. 
Actualmente, contiene la lista de proveedores de servicios de confianza nacionales eIDAS, así como la lista 
de emisores de certificados EV-SSL acreditados de Mozilla Certificate Authority Store. 

https://catalogue.cispe-cde.cloud/
https://gitlab.com/gaia-x/lab/gxdch/-/blob/main/README.md?ref_type=heads#gaia-x-digital-clearing-house
https://docs.gaia-x.eu/#/gxdch
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Nota: también se pretende incluir la lista de los Notarios de Certificación aprobados (entidades capacitadas 
para emitir las etiquetas Gaia-X) 

 

Notaría de Legal Registration Number (LRN) 

El servicio de certificación notarial del número de registro legal (LRN) de Gaia-X desempeña un papel crucial 
en la validación de los números de registro legales. Su función principal es verificar la autenticidad y la 
existencia de los números de registro proporcionados y, posteriormente, emitir credenciales verificables 
firmadas. 

Las credenciales verificables sirven como prueba tangible de la validez y existencia del número de registro. 
Es importante señalar que, si bien la credencial verificable confirma la existencia del número registrado, no 
establece una asociación directa entre el presentador de la credencial y la empresa correspondiente. Esto se 
debe a que el proceso de verificación permite a cualquier persona confirmar la validez de un número de 
registro, lo que lo convierte en una herramienta valiosa para diversos fines. 

El servicio de certificación notarial Gaia-X se centra en tres tipos específicos de números de registro legal, a 
saber, el número de identificación fiscal, el EORI, el código LEI y, potencialmente, el número de identificación 
fiscal (TAX ID o VAT ID). Se trata de identificadores clave utilizados en los ámbitos empresarial y jurídico. 
Cuando las entidades presentan estos números para su verificación, el servicio de certificación notarial 
confirma su existencia, lo que proporciona un nivel de confianza y fiabilidad a estos identificadores críticos. 

Ejemplo de una Credencial Verificable (VC) emitida por un notario (proveedor oficial de los servicios de la 
GXDCH): 

1. El proveedor expone uno o varios puntos finales de API que requieren como entrada: 
2. Un vcid y un subjectId, que se utilizarán respectivamente como ID de credencial y como ID de sujeto 

de credencial en la respuesta de la credencial verificable 
3. Un tipo de número de registro legal solicitado. 
4. El valor de la propiedad depende del tipo de  número de registro legal que se va a verificar. 

 

Hay que tener en cuenta que, en JSON-LD, el atributo id debe ser resoluble y, a ser posible, debe conducir a 
la ubicación donde se pretende almacenar la credencial verificable. Esto significa que el id proporcionado 
debe resolverse en la ubicación de almacenamiento designada para la VC. 

Si el número de registro legal es válido, recibirá una credencial verificable. Esta credencial verificable sirve 
como prueba tangible de la autenticidad y existencia del número, lo que aumenta la confianza y la fiabilidad. 
Si el número proporcionado no es válido, la API devolverá un error HTTP con un mensaje. 

 

Compliance Engine 

El motor de cumplimiento Gaia-X aplica las normas definidas en el documento de cumplimiento Gaia-X, desde 
los objetivos de alto nivel hasta los requisitos de bajo nivel. Realiza comprobaciones para determinar: 

● si la presentación verificable (VP)  recibida cumple con Gaia-X 
● si se pueden emitir etiquetas 

El motor de conformidad Gaia-X es el principal punto de entrada de la Gaia-X GXDCH. Expone puntos finales 
REST que permiten a los participantes obtener una credencial de conformidad Gaia-X mediante el envío de 
credenciales que describen sus características y los servicios que ofrecen. 

Para las ofertas de Servicios, existen múltiples niveles de conformidad Gaia-X, que van desde la conformidad 
estándar hasta el nivel 3 de la etiqueta Gaia-X, en función de los diferentes criterios que se hayan validado. 

Comprobación de los encabezados JWT 
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La entrada del motor de cumplimiento es una presentación verificable en formato application/vp+jwt que 
contiene todas las credenciales verificables, cada una en formato application/vc+jwt, que describen la oferta 
de servicios del participante. Esta entrada debe verificarse de acuerdo con la especificación Securing 
Verifiable Credentials using JOSE and COSE (Protección de credenciales verificables mediante JOSE y COSE). 

Se deben comprobar los encabezados JWT para garantizar que el tipo de contenido y el tipo coincidan con la 
especificación. A continuación, se utilizarán los encabezados iss del emisor y kid del ID de clave para recopilar 
el documento DID y la clave pública. El algoritmo utilizado para firmar el JWT se almacena en el encabezado 
alg. 

{ 

  "alg": "ES256", 

  "typ": "vp+jwt", 

  "cty": "vp", 

  "iss": "did:web:gaia-x.eu", 

  "kid": "did:web:gaia-x.eu#key-0" 

} 

 

Verificación y decodificación del JWT 

Utilizando los encabezados extraídos anteriormente, el JWT se puede decodificar y verificar utilizando 
cualquier biblioteca JOSE ampliamente utilizada. 

Durante el proceso de verificación, se comprueba la firma del JWT para garantizar que el contenido de la 
carga útil (payload, que contiene la “claims” acerca de un servicio determinado) no haya sido manipulado. La 
firma se verifica utilizando la clave pública del emisor del método de verificación del documento DID junto 
con el algoritmo de firma para asegurarse de que el JWT se haya firmado con la clave privada correspondiente 
del emisor. Esto garantiza la no repudiación de la entrada del motor de cumplimiento. 

El método de verificación mencionado anteriormente en el kid recuperado del documento DID también debe 
contener un certificado entregado por un proveedor de servicios de confianza. 

Además, se comprueban las reclamaciones para asegurarse de que el JWT es válido en cuanto al tiempo 
utilizando la reclamación exp (fecha de caducidad), que debe ser posterior a la fecha de hoy, tal y como se 
indica en la especificación JWT. Esta reclamación es opcional, por lo que esta comprobación se ignora cuando 
no aparece en el JWT. 

 

Conversión a la lista de Credenciales Verificable 

Una vez verificada la presentación verificable de entrada, su contenido puede convertirse de una lista de 
credenciales verificables encapsuladas a una lista de credenciales verificables que pueden pasar por la cadena 
de filtros. 

3.1.4 EBSI APIs 

La European Blockchain Services Infrastructure (EBSI) es una iniciativa europea impulsada por la Comisión 
Europea y los Estados miembros para proporcionar una infraestructura blockchain orientada a servicios 
públicos y la implementación de mecanismos de confianza digital a escala transfronteriza. En el ecosistema 
de la Unión Europea, EBSI no debe interpretarse sólo como una red técnica, sino como uno de los “Digital 
Building Blocks” promovidos por la Comisión Europea: una pieza reutilizable que pretende aportar 
capacidades comunes para servicios interoperables en Europa. Además, la propia Comisión presenta EBSI 
como una iniciativa financiada por el programa Digital Europe, lo que refuerza su relevancia como activo 
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reutilizable en arquitecturas digitales que necesitan mecanismos de identidad, verificabilidad, trazabilidad y 
confianza. 

3.1.4.1 Trusted Issuer Registry 

Dentro del conjunto de APIs publicadas por EBSI, el Trusted Issuers Registry (TIR) API ocupa una posición 
especialmente relevante para los espacios de datos. En su formulación original, TIR es un registro 
descentralizado para almacenar y verificar información sobre emisores de confianza, incluidas acreditaciones 
y otros atributos expresados como “Attribute Envelopes”, de forma análoga a credenciales verificables. Sin 
embargo, el interés del patrón TIR va más allá del caso estrictamente EBSI. En una arquitectura de espacio 
de datos, esta API puede reutilizarse de dos maneras distintas. La primera consiste en emplearla como API 
de acceso a un registro de emisores de confianza de credenciales verificables: un registro donde, a partir del 
DID de un emisor, pueda consultarse qué acreditaciones tiene y, por extensión, qué tipos de credenciales o 
perfiles de emisión se consideran confiables en el ecosistema. La segunda consiste en usar el mismo patrón 
de API como interfaz de acceso al registro global de participantes del espacio de datos (Data Spaces 
Participants Registry), donde lo esencial no es modelar acreditaciones de emisor, sino disponer de una lista 
verificable de participantes reconocidos por el ecosistema. 

El hecho de que estas dos funciones puedan convivir sobre el mismo patrón de API no significa que deban 
mezclarse semánticamente. Al contrario, una buena práctica de arquitectura consiste en diferenciar 
claramente ambos tipos de registros, aunque para ambos se utilice el mismo API. Cuando el TIR API se utiliza 
como acceso al registro global de participantes del espacio de datos, su papel principal es exponer los DIDs 
de los participantes de confianza y permitir su consulta de manera uniforme. En este caso, el registro puede 
limitarse a almacenar la identidad técnica del participante y, eventualmente, metadatos mínimos de 
gobierno o ciclo de vida como atributos asociados. No es imprescindible registrar en él atributos vinculados 
a las credenciales verificables que ese participante podría emitir. En cambio, cuando el TIR API se emplea 
como acceso a un registro de emisores de confianza de credenciales verificables, sí cobra sentido asociar 
atributos al DID del emisor: por ejemplo, acreditaciones, referencias a perfiles de credencial, tipos de 
credenciales cuya emisión se autoriza, o incluso restricciones sobre los claims que pueden incluirse en 
determinadas credenciales. Esta distinción es importante porque evita confundir el “ser participante de 
confianza” con el “estar acreditado para emitir ciertas credenciales”. 

3.1.4.2 Lectura y escritura 

Desde el punto de vista técnico, EBSI distingue en relación con el TIR API dos familias de interfaces: REST para 
operaciones de lectura y JSON-RPC para operaciones de escritura o de construcción/envío de transacciones 
cuando se utiliza un blockchain para implementar el registro. Esta separación resulta arquitectónicamente 
interesante también para espacios de datos fuera de EBSI, porque permite separar un plano de consulta 
sencillo y fácilmente integrable en componentes verificadores (ver OID4VC) como por ejemplo los integrados 
en conectores de un espacio de datos. La propia documentación de EBSI asocia estas operaciones a 
autenticación Bearer mediante JWT y, para los casos de alta o modificación, a scopes concretos obtenidos a 
través de su Authorization API.   

3.1.4.3 Grupos de operaciones 

En el plano de lectura, el TIR API ofrece primero operaciones para trabajar con el conjunto de DIDs asociados 
a emisores de credenciales verificables o a participantes registrados, según a qué tipo de registro estemos 
accediendo. La operación “List issuers” permite recorrer el conjunto completo de DIDs dados de alta en el 
registro, con soporte de paginación. La operación “Get an issuer” recupera un emisor concreto a partir de su 
DID y devuelve, además del propio DID, un enlace a sus atributos y un indicador (hasAttributes) que informa 
de si existen atributos registrados. Este detalle es especialmente útil para espacios de datos: demuestra que 
el propio modelo de TIR distingue entre la mera existencia de una entrada basada en DID y la existencia de 
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atributos adicionales asociados. Por tanto, si el registro se reutiliza como Data Spaces Participants Registry, 
es perfectamente razonable usar estas operaciones para consultar participantes manteniendo vacía o no 
explotada la parte de atributos. 

La segunda familia de operaciones de lectura se centra en los atributos. “List attributes” devuelve la colección 
de atributos asociados a un DID ofreciendo, de nuevo, soporte de paginación. “Get an attribute” recupera la 
última revisión de un atributo concreto y devuelve, entre otros elementos, su hash, el cuerpo codificado en 
base64 y metadatos de acreditación como issuerType, tao (Trusted Accredited Organization) o rootTao, 
propios del modelo de confianza de EBSI. 

“List revisions” y “Get a revision of an attribute” permiten inspeccionar la historia de cambios de un atributo. 
En el caso de reutilización en espacios de datos, estas operaciones son precisamente las que permitirían 
consultar, para un emisor concreto, las acreditaciones o perfiles de confianza que justifican que se acepte 
una credencial emitida por él. Dicho de otro modo: si el registro de participantes responde a la pregunta 
“¿quién es participante reconocido?”, el registro de emisores responde a la pregunta “¿qué está acreditado 
a emitir este DID y bajo qué marco de confianza?”. 

Una tercera familia de operaciones gira en torno a los proxies y al estado de las credenciales. EBSI permite 
que un emisor defina proxies para su verificación, y expone operaciones como “List proxies” y “Get a proxy” 
para recuperar su configuración. Además, la operación “Get StatusList2021Credential” permite recuperar, a 
través del proxy de un emisor, una credencial StatusList2021 en formato JWT. Esta parte del API es 
particularmente relevante cuando el registro no se limita a describir emisores, sino que también debe 
participar en la verificación operacional del ciclo de vida de las credenciales, por ejemplo para comprobar 
revocación o suspensión. En un espacio de datos, ello sugiere una pauta útil: si el ecosistema adopta 
credenciales verificables con mecanismos de estado, el registro de emisores de confianza debería poder 
ofrecer también la información necesaria para localizar y validar esos mecanismos de estado. A ello se suma 
una operación “Get ABI”, útil para recuperar la interfaz del contrato inteligente subyacente y facilitar 
integraciones de más bajo nivel cuando resulten necesarias. 

3.1.4.4 Arquitectura blockchain 

Es importante señalar que la API EBSI TIR no obliga a que su implementación esté necesariamente basada en 
blockchain: el conector asociado a un determinado proveedor de producto de datos puede mantener un TIR 
local al conector donde se registran los DID de participantes que han adquirido el derecho a usar alguno de 
los productos expuestos a través del conector (y, por tanto, son considerados como emisores confiables de 
credenciales verificables y claims empleados para gobernar el acceso al producto de datos cuyo derecho a 
uso se ha adquirido).  La implementación de dicho TIR local puede estar basado en una base de datos local.  
En relación con el registro global de confianza, sin embargo, sí puede tener mucho sentido apoyarse en una 
red blockchain e incluso, en un futuro, nodos de la red EBSI. De esta manera, evitar que un servicio tan 
sensible como el registro de participantes, se convierta en un punto de vulnerabilidad al tratarse de un “single 
point of failure”. 

En definitiva, el interés del EBSI TIR API para una arquitectura de referencia de espacios de datos no reside 
únicamente en su implementación concreta sobre el ledger de EBSI, sino en el patrón que propone: un 
registro basado en DIDs, accesible mediante operaciones de lectura normalizadas y con un plano de 
actualización controlado, capaz de distinguir entre la existencia de una identidad registrada y los atributos 
de confianza que pueden asociarse a ella. Ese patrón resulta útil tanto para un registro global de participantes 
del espacio de datos como para uno o varios registros de emisores de confianza de credenciales verificables. 
En ambos casos, la API aporta una interfaz homogénea para consultar confianza; lo que debe definir la 
gobernanza del espacio de datos es la semántica de los atributos, las autoridades que pueden escribir en el 
registro y los procedimientos mediante los cuales se conceden, actualizan o revocan dichas facultades.  La no 
existencia de un API REST para escritura no es particularmente crítica aunque sería deseable: la escritura en 
el registro global de participantes debe en realidad formularse exclusivamente desde el servicio global de 
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onboarding y gestión de participantes y los registros TIR que pueda mantener un determinado conector o un 
servicio global de Marketplace son registros de alguna manera internos y no accesibles a otros participantes. 

 

3.2 Mecanismos de autenticación 

3.2.1 OpenID OID4VC 

3.2.1.1 Visión general de la suite OID4VC 

OpenID for Verifiable Credentials (OID4VC) es una suite de protocolos definida por la OpenID Foundation 
para soportar, de forma interoperable, la emisión y la presentación de credenciales verificables mediante 
wallets. OID4VC reutiliza patrones ampliamente conocidos en arquitecturas web (redirecciones, endpoints, 
intercambio de códigos y tokens) y los adapta a escenarios en los que el usuario controla sus credenciales y 
decide cuándo y cómo presentarlas. 

La suite OID4VC se compone, principalmente, de los siguientes protocolos: 

● OID4VCI (OpenID for Verifiable Credential Issuance): define los flujos y endpoints para que un issuer 
emita credenciales verificables hacia un wallet, apoyándose en mecanismos OAuth/OIDC para 
controlar la autorización de la emisión. 

● OID4VP (OpenID for Verifiable Presentations): define cómo un verificador solicita al wallet una 
presentación de credenciales (vp_token) y cómo el wallet responde, incluyendo modos de respuesta 
adecuados para respuestas voluminosas (p. ej., direct_post). 

● SIOPv2 (Self-Issued OpenID Provider v2): permite que el wallet actúe como proveedor OpenID 
autoemitido, aportando un id_token bajo control del usuario. Se usa como capa de 
autenticación/identidad y para anclar sesiones y retos (nonce) en flujos que también transportan 
vp_token. 

3.2.1.2 Emisión de credenciales e incorporación en wallets (OID4VCI) 

OID4VCI se emplea para la incorporación de credenciales verificables a un wallet. Existen dos flujos de 
intercambio con el emisor de credenciales: Authorization Code Flow y Pre-Authorized Code Flow.  
El flujo siguiente resume el patrón Authorization Code Flow de OID4VCI, en el que la autorización de la 
emisión se obtiene mediante un tramo interactivo de autenticación y consentimiento. 

En el flujo intervienen los siguientes componentes: 

● Usuario: Persona que acepta recibir una credencial en su wallet. 
● Wallet: Aplicación (normalmente móvil) que actúa como cliente: inicia el flujo del protocolo OID4VCI 

desde el lado del cliente, gestiona la vuelta desde el navegador y almacena la credencial. 
● Navegador (Browser): Agente de usuario del sistema. Se utiliza para mostrar pantallas de 

autenticación y consentimiento del servidor de autorización. 
● Credential Issuer (CI): Servicio que emite la credencial y expone el endpoint de emisión 

(credential_endpoint). 
● Authorization Server (AS): Servicio que autentica al usuario y obtiene su consentimiento antes de 

permitir la emisión. Emite el authorization code y los tokens. 

También es útil distinguir dos tipos de intercambios: 

● Tramo interactivo (front-channel): Intercambio que pasa por el navegador y requiere interacción del 

usuario (login/consentimiento). 

https://openid.net/sg/openid4vc/
https://openid.net/specs/openid-4-verifiable-credential-issuance-1_0.html
https://openid.net/specs/openid-4-verifiable-presentations-1_0.html
https://openid.github.io/SIOPv2/openid-connect-self-issued-v2-wg-draft.html
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● Tramo directo (back-channel): Llamadas HTTP directas del wallet a los endpoints del servidor, sin 

intervención del navegador. 

De forma resumida, la secuencia de interacción es la siguiente: 

1.  El usuario recibe una notificación (portal, email, app corporativa, otros medios) indicando que existe 

un Credential Offer con información sobre credenciales disponibles para incorporarlas en su wallet. 

El issuer publica o envía un QR (o un enlace) que suele incluir una referencia 

(credential_offer_uri), es decir, una URL HTTPS que apunta a un recurso desde el que la wallet 

podrá recuperar por HTTP el JSON del Credential Offer (incluyendo el host y la ruta del recurso a 

consultar). 

2.  El usuario abre su wallet y escanea el QR (o pulsa el enlace). La wallet obtiene el 

credential_offer_uri y, al recibirlo, realiza un HTTP GET a esa URL para recuperar el Credential 

Offer Object que es una representación del Credential Offer en formato JSON. El Credential Offer 

Object incluye (i) el parámetro credential_issuer, que identifica la URL del Credential Issuer con 

la que la wallet deberá obtener los metadatos del emisor (y que puede ser distinta de la URL usada 

para recuperar el offer), (ii) los credential_configuration_ids de las credenciales ofrecidas, y 

(iii) el bloque grants, que indica qué modalidades de autorización están preparadas (por ejemplo, 

authorization_code y/o pre-authorized_code). En los pasos siguientes se asume que la 

wallet utilizará Authorization Code Flow. 

3.  La wallet consulta los metadatos del `Credential Issuer` para conocer endpoints relevantes (p. ej., 

credential_endpoint, nonce_endpoint) y, sobre todo, qué Authorization Server debe usarse 

(metadato authorization_servers). A continuación obtiene los metadatos del Authorization 

Server para descubrir puntos de acceso relevantes como authorization_endpoint y 

token_endpoint. 

4.  La wallet prepara el tramo interactivo: genera valores de correlación (p. ej., state), artefactos de 

PKCE (code_verifier y code_challenge) y determina el redirect_uri de retorno a la propia 

wallet (deep link o enlace universal). Con ello construye la Authorization Request 

(response_type=code), incluyendo los detalles de la credencial solicitada. 

5.  La wallet ordena al sistema operativo abrir el navegador con la URL del authorization_endpoint 

obtenido en el paso 3. 

6.  El Authorization Server autentica al usuario (login, MFA, etc.) y muestra el consentimiento (“autorizar 

la emisión de la credencial X hacia mi wallet”). Al aceptar, devuelve al navegador una redirección 

(HTTP 302) hacia el redirect_uri de la wallet que se pasó en el paso 4 pasando un 

authorization code (y el state que fue generado en el paso 4). 

7.  El sistema operativo reabre la wallet y ésta extrae el authorization code y valida la correlación 

con state. Desde este punto, el resto son llamadas directas (back-channel) de la wallet a endpoints 

del servidor. 

8.  La wallet canjea el authorization code por un access_token llamando al token_endpoint 

obtenido en el paso 3. 

9.  Si el issuer exige una prueba de posesión “fresca”, la wallet obtiene un c_nonce desde el 

nonce_endpoint obtenido en el paso 3 y lo incorpora a la prueba criptográfica para evitar replays. 
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10.  Con el access_token, la wallet invoca el credential_endpoint obtenido en el paso 3 y solicita 

la emisión indicando el tipo/configuración de credencial. Aporta la `proof` (por ejemplo, un JWT 

firmado por la wallet) que vincula la credencial a una clave bajo control del usuario y, si aplica, 

incorpora el c_nonce. 

11.  El Credential Issuer valida el token y la proof y devuelve la credencial emitida. Si la emisión no puede 

completarse en el acto, puede responder con un identificador de transacción para su recogida 

posterior. Finalmente, la wallet almacena la credencial y queda lista para usarla en presentaciones 

futuras. 

La diferencia frente a Pre-Authorized Code Flow está en que en este segundo tipo de flujo el issuer entrega 
en el propio Credential Offer object un pre-authorized_code (y, en su caso, un tx_code como factor 
adicional). La wallet puede obtener el access_token directamente en el token_endpoint usando ese 
código preautorizado, sin pasar por el tramo interactivo de navegador (login/consentimiento) en el momento 
de la emisión. El resto del proceso (solicitud en credential_endpoint y recepción/almacenamiento) 
permanece conceptualmente equivalente. 

 

3.2.1.3 OID4VP + SIOPv2 (Ejemplo de autenticación con wallet desde una app móvil y 

obtención de JWT para invocación de APIs) 

En este escenario, un usuario utiliza en su móvil una aplicación (o aplicación web) que consume servicios 

REST de un sistema. El sistema requiere un JWT de acceso que contenga la información necesaria para evaluar 

políticas de autorización, derivada de credenciales verificables presentadas desde un wallet. El resumen 

siguiente describe un patrón habitual en el que el backend actúa a la vez como verificador OID4VP y como 

servidor de autorización que emite el JWT para las APIs. 

● Usuario: persona que usa la app y autoriza la presentación desde su wallet. 

● App cliente (móvil): aplicación que quiere llamar a APIs REST y necesita un access token para ello. 

● Navegador en el móvil(user-agent): se utiliza como canal interactivo para mostrar pantallas y 

redirecciones. 

● Wallet: aplicación (normalmente distinta de la app cliente) que almacena credenciales y genera 

presentaciones (vp_token) cuando el usuario lo aprueba. 

● Authorization Server / Verifier (AS/Verifier): componente backend que (1) solicita y valida una 

presentación OID4VP y (2) emite un authorization code y posteriormente un access token para la 

app. 

● API / Resource Server: servicios REST protegidos que aceptan el JWT de acceso y aplican políticas de 

autorización. 

De forma resumida, la secuencia de interacción es la siguiente: 

1. El usuario abre la app por primera vez. Al intentar acceder a una función que requiere permisos (por 

ejemplo, consultar pedidos), la app detecta que no hay sesión ni access token y prepara el inicio del 

flujo construyendo una URL hacia el authorization_endpoint (Verifier) del sistema. Para ello genera 

el parámetro state, los artefactos de PKCE (code_verifier y code_challenge), fija el redirect_uri móvil 

(deep link o enlace universal) y expresa la intención de acceso mediante scope. Un ejemplo 

coherente con este patrón sería: 
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https://as.example.com/authorize?response_type=code&client_id=mobile-

app&redirect_uri=com.example.app%3A%2F%2Foid4vp-

cb&scope=api.orders.read&code_challenge=E9Melhoa2OwvFrEMTJguCHaoeK1t8URWbuGJSstw-

cM&code_challenge_method=S256&state=af0ifjsldkj 

 

2. Una vez construida esa URL, la app solicita al sistema operativo que la abra en el navegador del 

sistema o en una pestaña segura del navegador. Es en este momento cuando se lanza el navegador. 

A partir de aquí, la petición al authorization_endpoint deja de ejecutarla la app y pasa a ejecutarla el 

navegador, que actúa como canal interactivo del flujo. 

3. El navegador ejecuta el GET al authorization_endpoint.  

4. El Verifier recibe la petición y consulta su configuración para establecer que VCs y qué claims/roles 

exigir cuando alguien intenta autenticarse contra el servicio identificado con el client_id y scope 

transmitidos. 

5. El backend construye un Request Object OID4VP (habitualmente un JWT firmado) y lo publica de 

forma temporal en un endpoint propio. La URL de ese recurso se expone como request_uri. En el 

Request Object codifica la consulta de atributos requerida, por ejemplo una consulta en DCQL (Digital 

Credentials Query Language), además de nonce y state, e indica el modo de respuesta deseado 

(típicamente response_mode=direct_post y el response_uri del backend). 

6. Para iniciar el intercambio OID4VP, el backend devuelve al navegador una redirección o una página 

intermedia que incorpora un enlace hacia el wallet e incluye el request_uri. En un escenario same-

device, ese enlace suele materializarse como un URI que el wallet ha registrado como universal link 

o app link. Un ejemplo de redirección sería: 

 

HTTP/1.1 302 Found 

Location: 

https://wallet.example.com?client_id=https%3A%2F%2Fas.example.com&request_uri=https%3A%

2F%2Fas.example.com%2Foid4vp%2Frequest%2F8a1b9d 

Una página intermedia equivalente podría limitarse a mostrar un botón «Continuar con Wallet» cuyo 

href fuese esa misma URL.  

7. Cuando el navegador intenta abrirla, el sistema operativo lanza el wallet y le entrega ese URI de 

invocación, no el HTML de la página. 

8. El wallet, al arrancar con el URI de invocación, extrae el parámetro request_uri y realiza un HTTP GET 

a esa URL. 

9. Como resultado, recupera el Request Object previamente generado por el Verifier.  

10. A continuación valida parámetros (integridad o firma del Request Object, nonce, state, origen del 

verificador), muestra al usuario qué organización solicita qué datos y, si el usuario consiente, 

selecciona credenciales adecuadas y genera la presentación (un objeto vp_token). Si se ha solicitado, 

el wallet añade un id_token autoemitido conforme a SIOPv2. Este token aporta un identificador bajo 

control del usuario y permite anclar la interacción a claves del wallet (binding y protección frente a 

replay mediante nonce), complementando los atributos incluidos en el vp_token. 
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11. El wallet envía al backend la respuesta OID4VP (direct_post) con vp_token y, opcionalmente, 

id_token.  

12. El backend valida criptográficamente la presentación, verifica que las credenciales fueron firmadas 

por una organización participante en el espacio de datos, la confianza en emisores y el estado de las 

credenciales, y comprueba que los claims satisfacen la política definida para la operación. 

13. Tras una verificación exitosa, el backend completa el flujo devolviendo al navegador una redirección 

hacia el redirect_uri de la app con un authorization code.  

14. El sistema operativo reabre la app y ésta extrae ese mismo authorization code y valida el state. 

15. La app canjea el authorization code en el token_endpoint mediante una llamada directa (back-

channel), incluyendo ese mismo authorization code, el code_verifier (PKCE) y el redirect_uri para 

verificación. El backend responde con un access_token, típicamente un JWT, destinado a las APIs 

REST. El backend genera el JWT proyectando únicamente los claims necesarios para autorización (por 

ejemplo, org_id, roles o nivel de garantía), derivados de las credenciales verificadas y con expiración 

corta. La app lo adjunta como Bearer en la primera invocación REST. 

16. La app invoca el primer servicio REST con Authorization: Bearer <JWT>. El API valida firma, audiencia 

y expiración, y aplica sus políticas de autorización usando los claims embebidos. 

 

 

Figura 2 - Autenticación basada en OID4VC (uso de app móvil  
y autenticación vía digital wallet) 
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3.2.1.4 OID4VP + SIOPv2 (Variante consumo de servicios por usuario final desde browser 

en desktop, usando wallet digital en el móvil para la autenticación) 

Cuando el usuario interactúa desde un navegador en desktop, la diferencia principal respecto al caso móvil 
es que el wallet suele residir en el móvil y la invocación del wallet se realiza en modo cross-device. En lugar 
de abrir el wallet mediante un enlace en el mismo dispositivo, el verificador (backend o servidor web) 
muestra en el navegador del desktop un QR que codifica un `request_uri` (y el `client_id`) para la solicitud 
OID4VP. El usuario escanea el QR con su wallet, que recupera el Request Object, solicita consentimiento y 
devuelve el `vp_token` al backend (habitualmente mediante `direct_post`). 

Otra diferencia práctica es el manejo del JWT para APIs. En aplicaciones web suele preferirse que el JWT no 
quede expuesto al JavaScript del navegador: la web establece una sesión (cookie HttpOnly) tras la verificación 
y utiliza un patrón BFF (Backend for Frontend), donde el navegador llama al backend con la cookie y el 
backend, a su vez, invoca las APIs REST aportando el JWT. Si se opta por una SPA que llama a APIs 
directamente desde JavaScript, la entrega y almacenamiento del token requieren medidas adicionales 
(expiración corta, mitigaciones XSS, y minimizar el tiempo de vida y el alcance de los claims). 

En términos de control de acceso, la lógica de autorización sigue el mismo principio: el backend proyecta los 
claims verificados desde las credenciales (y, si se usa, desde el `id_token` SIOPv2 para identidad/binding) a 
un artefacto consumible por los componentes REST. La diferencia es dónde se “ancla” la sesión: en móvil 
suele ser el propio cliente (app) quien porta el JWT; en desktop es habitual anclarla en una sesión de servidor 
y relegar el JWT al plano servidor-a-servidor. 

A continuación, de forma resumida, se describe la secuencia de pasos que se siguen cuando un usuario se 
autentica usando OID4VC contra una aplicación/portal web a través de la cual usa servicios de acceso, 
procesamiento, visualización o interpretación de datos implementados por un determinado producto 
expuesto a través del conector, y cómo los componentes backend del frontend (BFF - Backend for Frontend) 
invocan a los APIs REST del backend del sistema usando JSON Web Tokens (JWT) que contengan información 
de credenciales verificables ligadas al usuario que está usando la aplicación web: 

1. El usuario trata de acceder vía el navegador desktop a una página ligada a un servicio protegido de 
la aplicación web (por ejemplo, consulta de KPIs) o bien pincha en el botón de login sin que exista 
todavía una sesión autenticada. 

2. El componente BFF de login/sesión detecta la ausencia de sesión, determina al recurso que se quiere 
acceder (scope), e inicia el proceso de login. El BFF crea un contexto de preautenticación, para ello 
genera un estado  (state, por ejemplo "state-9f31b8d2") que permite reanudar el flujo tras el login, 
así como un nonce.  El BFF redirige (302) al navegador hacia la página de inicio del Verifier, pasando 
el client_id (por ejemplo, “KPIs-service”) , state, nonce y el scope. Además, se incluirá un parámetro 
indicando el tipo de respuesta que se espera del Verifier, en este caso code, indicando que se espera 
un código de autorización. Finalmente, debe existir una forma de retorno hacia el BFF, por lo que se 
incluirá en la petición una callback URI, o alternativamente un request.jwt endpoint. En el primer 
caso, la callback URI determinará directamente la URL de retorno que será invocada por el Verifier. 
En el segundo caso el request.jwt endpoint, permitirá al Verifier la descarga desde el BFF de un JWT 
que incluirá información como el client id, el state, o la callback URI a invocar. Este mecanismo 
permite al Verifier realizar una identificación del cliente BFF al encontrarse el JWT firmado por el 
certificado del mismo. Un ejemplo ilustrativo de página de inicio servida por el Verifier al que el BFF 
redirige sería: 

https://verifier.example.com/auth/start?client_id=KPIs-
service&redirect_uri=https://app.example.com/vc/callback&scope=operator&state=ed89b4d7-
b137-4a35-a789-a996ed25082e&nonce=dc9c6d14-cf09-4e26-b595-
e89264537ff4&response_type=code 
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3. El navegador navega hacia la página de inicio del Verifier. A continuación, el Verifier valida los 
parámetros de entrada, crea un identificador de transacción (tx_id, por ejemplo "tx-8d5d7c2a") y 
genera los artefactos de correlación del protocolo (state, nonce, expiración). Además,  asocia esa 
transacción con los parámetros y con el callback para volver al BFF. 

4. El Verifier responde sirviendo su propia página HTML que muestra un código QR. El QR codifica una 
solicitud mínima que incluye su  client_id, al que llamaremos client_id (verifier id) para evitar 
confusión con el client_id del BFF, y un request_uri, como por ejemplo: 

openid-vc://? 
client_id=https://verifier.example.com 
&request_uri=https://verifier.example.com/oid4vp/request/tx-8d5d7c2a 

La página del Verifier inicia un bucle de consulta de estado contra un endpoint del propio Verifier 
(por ejemplo /verify/tx/{tx_id}/status). Así es como el navegador desktop detecta que la 
autenticación se ha completado: observando que el estado de la transacción pasa a completed (o 
error/expired). 

5. El usuario escanea el QR con su wallet móvil. La wallet obtiene de ese QR la URL o payload de 
invocación, extrae el request_uri y sabe frente a qué client_id (verifier id) está operando. 

6. La wallet invoca el request_uri del Verifier.  

7. En este momento, el Verifier consulta su configuración para establecer que VCs y qué claims/roles 
exigir cuando alguien intenta autenticarse contra el servicio identificado con un client_id (BFF id) y 
un scope. 

8. A continuación, el Verifier genera un Request Object que retorna al wallet en la respuesta. Este 
Request Object incluye el client_id (verifier id), response_type, response_mode=direct_post, 
response_uri (por ejemplo, https://verifier.example.com/oid4vp/response), state, nonce (generados 
en el paso 5) y la dcql_query que especifica qué VCs y qué claims/roles dentro de esas VCs deben 
reclamarse para el servicio solicitado. Si aplica SIOPv2, también incorpora los parámetros necesarios 
para solicitar el id_token.  

9. La wallet obtiene del Request Object el client_id (verifier id) que chequea si es el mismo que el que 
obtuvo de la QR y también el response_uri del Verifier.  A su vez, muestra al usuario qué organización 
(client_id del BFF) solicita qué datos y para qué finalidad. Si el usuario consiente, selecciona las 
credenciales requeridas y genera la respuesta OID4VP. 

10. La wallet envía al response_uri del Verifier la respuesta OID4VP mediante direct_post, incluyendo el 
vp_token y, si procede, el id_token SIOPv2. 

11. El Verifier valida criptográficamente la presentación (firma, vinculación al holder, expiración, 
revocación si aplica) y, si existe, el id_token; comprueba además que en la presentación viajan todos 
los VCs reclamados incluyendo alguno de los claims/roles especificados y si esos VCs han sido 
firmados a) por una organización que es participante en el espacio de datos y b) es emisora confiable 
de las VCs mencionadas, bien porque así aparece  en el global o el local trusted_issuers_list. 

12. Si la verificación es satisfactoria, el Verifier genera el JWT que se usará para invocar la API del servicio. 
Para no exponer ese JWT al navegador, el Verifier no lo entrega a la página QR; en su lugar crea un 
código de autorización asociado a la transacción y al client id (BFF) y scope pasados como parámetros 
por el BFF. Ejemplo ilustrativo: auth_code= "ath-71af2c09". Una vez completada la verificación, el 
Verifier marca la transacción como completed. El endpoint de status devuelve esa condición a la 
página QR. 

13. Al detectar completed, la página del Verifier provoca una navegación de vuelta al origen de la 
aplicación, redirigiendo al callback del BFF (siguiendo con el ejemplo indicado en el paso 4, https:// 
app.example.com/auth/callback) e incluyendo los parámetros mínimos para correlación: code y 
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state. Estos valores no son el JWT: son solo identificadores para que el BFF pueda canjear el resultado 
en un endpoint que el Verifier ofrecerá para recuperar el JWT generado.  
Un ejemplo ilustrativo sería: 
 https://app.example.com/auth/callback?state=state-9f31b8d2&code=ath-71af2c09. 

14. En /auth/callback, el BFF valida el state (firma/expiración y correspondencia con su estado server-
side) y recupera la URL de retorno original. A continuación, el BFF invoca  el token endpoint del 
Verifier para obtener el JWT pasando  el código de autorización, que el Verifier le transmitió en el 
punto anterior. 

15. El Verifier verifica que la transacción está completed y que el código de autorización es válido y no 
ha sido usado. Finalmente,  devuelve al BFF el resultado de autenticación incluyendo el token de 
acceso JWT.  

16. El BFF crea la sesión web del usuario (por ejemplo, sesión server-side referenciada por cookie 
HttpOnly) y asocia en esa sesión el token de acceso JWT, el client id y metadatos como expiración o 
assurance level. Luego redirige (302) al navegador a la URL de retorno original dentro de la web.  

17. Desde ese momento, el navegador opera únicamente contra endpoints del BFF publicados bajo el 
mismo origen que la web, enviando la cookie HttpOnly en cada petición. El navegador no ve ni 
gestiona JWTs. 

18. Cuando una página necesita datos de negocio, el navegador llama a los componentes BFF de negocio 
o a un API proxy. Estos componentes recuperan el token de acceso JWT asociado a la sesión.  

19. Los componentes BFF de negocio invocan la APIs aportando el JWT en la cabecera Authorization: 
Bearer <JWT>. Si el JWT expira o cambia el servicio objetivo, el BFF reobtiene un JWT nuevo desde el 
Verifier o reinicia el flujo de verificación si la política exige un step-up. 

 

Figura 2 - Autenticación basada en OID4VC (uso de aplicación web via desktop browser  
y autenticación vía digital wallet) 
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3.2.1.5 OID4VP (Variante M2M) 

A continuación, de forma resumida, se describe la secuencia de pasos que se siguen cuando una aplicación, 
agente software o sistema se autentica usando OID4VC para invocar servicios de acceso o procesamiento, de 
datos implementados por un determinado producto expuesto a través del conector: 

1. La aplicación solicita autenticación enviando una petición al endpoint ofrecido por el componente 
Verifier.  En dicha petición transmite clientid y scope que identifican al servicio que se quiere acceder. 

2. El Verifier consulta su configuración para establecer que VCs y qué claims/roles exigir para 
autenticación de cara al acceso al servicio en cuestión, también donde se ubican los registros donde 
localizar emisores de confianza de dichos VCs. 

3. El Verifier obtiene la información de configuración necesaria. 

4. En su respuesta, el componente Verifier devuelve a la aplicación una solicitud para que envíe las VCs 
requeridas por los servicios a los que pretende acceder. 

5. Opcionalmente, la aplicación chequea si el Verifier está ligado a una organización que es participante 
fiable del espacio de datos (paso necesario para evitar que algún agente trate de usurpar la identidad 
del Verifier) 

6. En caso afirmativo, la aplicación envía los VCs solicitados mandando una petición a un punto de 
acceso que el Verifier especificó en su solicitud (token-endpoint). 

7. El componente Verifier verifica si la organización que emitió los VCs enviados es una organización 
fiable del espacio de datos 

8. El componente Verifier también verifica si la organización que emitió las VC presentadas es un emisor 
de confianza de dichas VC, consultando para ello los registros de emisores de confianza locales (paso 
8.a) o globales (paso 8.b) que hayan sido definidos en la configuración como registros de referencia 
para la verificación. 

9. Si las verificaciones realizadas en los pasos 7 y 8 se completan con éxito, el componente Verifier 
genera un token JWT que es transmitido a la aplicación. 

10. Empleando el token que se le ha entregado, la aplicación invoca los servicios ligados al producto de 
datos. 
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Figura 2 - Autenticación M2M basada en OID4VC (acceso a aplicación web usando digital wallet 

 

3.2.2 Eclipse DCP 

El Decentralized Claims Protocol (DCP) es una especificación impulsada en el marco del Eclipse Dataspace 
Working Group para dotar a los espacios de datos de mecanismos interoperables con los que comunicar 
identidades organizacionales y credenciales durante interacciones business-to-business (B2B). A diferencia 
de OIDVCs, DCP está pensado exclusivamente para el ámbito de los espacios de datos y para funcionar junto 
con el Dataspace Protocol (DSP), permitiendo que participantes a través de sus conectores puedan solicitar, 
almacenar y presentar evidencias (credenciales verificables y artefactos relacionados) sin depender de 
servicios de identidad externos y preservando un modelo descentralizado de confianza y verificación. 

3.2.2.1 Actores y artefactos típicos 

En una implementación alineada con arquitecturas de conectores, DCP suele involucrar los siguientes actores 
y componentes: 

● Holder (titular): participante del espacio de datos que posee credenciales. Habitualmente opera un 
Credential Service (o Identity Hub) donde almacena credenciales y desde el que responde a 
peticiones de presentación. 

● Issuer: entidad que emite credenciales verificables (por ejemplo, una credencial de membresía o de 
conformidad) y publica metadatos sobre lo que puede emitir. 

● Verifier: participante que necesita evidencias para tomar una decisión (típicamente el Provider en 
una interacción DSP). En DCP, el verificador solicita presentaciones al Credential Service del holder. 

● STS / mecanismo de token: emite o facilita tokens de autenticación (p. ej., tokens autoemitidos o 
firmados con claves del participante) para proteger los endpoints DCP y DSP. 
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● DID Document / resolución de identidades: mecanismo habitual para publicar claves y endpoints de 
servicios (DSP y Credential Service) de cada participante. 

DCP especifica, además, una serie de mensajes que actúan como “envoltorios” interoperables para 
transportar credenciales y presentaciones, así como metadatos y estados de emisión (por ejemplo mensaje 
asociados a IssuerMetadata, CredentialOfferMessage, CredentialRequestMessage, CredentialMessage, 
PresentationQueryMessage y PresentationResponseMessage). 

3.2.2.2 Emisión y almacenamiento de credenciales (Credential Issuance & Storage) 

El protocolo contempla un flujo de emisión orientado a que un holder (o su Credential Service) pueda solicitar 

credenciales a un issuer y almacenarlas de forma gestionada. De forma resumida, el flujo típico se articula 

como sigue: 

1.  Descubrimiento del issuer: el holder obtiene un token de acceso para interactuar con el issuer (por 

ejemplo, desde su STS). Con ese token consulta el endpoint de metadatos del issuer (Metadata API) 

para conocer qué tipos de credenciales soporta, identificadores de CredentialObject, formatos y 

perfiles compatibles, y cualquier requisito de política asociado a la emisión. 

2.  Oferta opcional (“push”): alternativamente (o de forma complementaria al descubrimiento), el issuer 

puede notificar al holder que existen credenciales disponibles mediante una CredentialOfferMessage 

enviada al endpoint de ofertas del Credential Service del holder (Offers API). Esta oferta suele listar 

los CredentialObject disponibles y sirve como disparador operacional del proceso de solicitud. 

3.  Solicitud de emisión: el holder envía al issuer un CredentialRequestMessage (Credential Issuance API) 

indicando su identificador de correlación (holderPid) y los CredentialObject (ids) que desea emitir. El 

issuer responde típicamente con un 201 Created y una Location para consultar el estado de la 

solicitud. 

4.  Evaluación de la política de emisión: si el CredentialObject define una issuancePolicy (por ejemplo, 

que el solicitante pruebe una credencial previa o una condición organizacional), el issuer puede 

requerir evidencias antes de emitir. En ese caso, el issuer actúa como verificador y solicita una 

presentación al Credential Service del holder usando la Resolution API (ver sección siguiente). 

5.  Emisión y entrega: una vez satisfecha la política, el issuer emite la(s) credencial(es) en el formato 

acordado (por ejemplo, JWT-VC) y las entrega al Credential Service del holder mediante un 

CredentialMessage enviado al endpoint de almacenamiento (Credential Storage API). Este mensaje 

incluye la credencial, su tipo, formato y, cuando aplica, referencias de estado. 

6.  Almacenamiento y clasificación: el Credential Service valida la autenticidad del emisor y almacena la 

credencial en su repositorio interno, asociándola a metadatos operacionales (tipo, formato, estado, 

timestamps) que permitirán su posterior selección durante presentaciones. 

7.  Seguimiento del proceso: si la emisión es asíncrona o se desea auditar su evolución, el holder 

consulta el estado de la solicitud en el endpoint de status del issuer (Credential Status API) utilizando 

el identificador publicado en la Location. 

Este flujo se integra con arquitecturas de conectores porque desacopla (i) el descubrimiento/presentación 

de credenciales, (ii) la solicitud de emisión y (iii) el almacenamiento en un servicio del propio participante. El 

resultado es que el holder dispone de credenciales listas para ser presentadas de forma automatizada cuando 

otro participante las requiera en una interacción DSP. 
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3.2.2.3 Presentación de credenciales (Resolution / Presentation) durante interacciones DSP 

La pieza central de DCP para el control de acceso en espacios de datos es la Resolution API, que permite a un 

verificador obtener una presentación verificable (VP) directamente desde el Credential Service del holder. 

Tal y como se ha comentado anteriormente, DCP está diseñado para ser usado junto con el protocolo DSP. 

Cada participante publica (por ejemplo, mediante su DID Document) sus claves públicas y los endpoints 

relevantes: el endpoint DSP para las interacciones de catálogo/negociación/transferencia y el endpoint del 

Credential Service para DCP. Esto permite que otras partes localicen de forma determinista dónde solicitar 

evidencias. El patrón típico durante una interacción DSP puede resumirse así: 

1.  El consumidor obtiene un Self-Issued Token. Este Self-Issued ID Token identifica al participante (y 

permite al Provider validar su firma resolviendo su DID). De forma opcional, el Self-Issued ID Token 

puede incluir un access token en el claim token, destinado a habilitar la posterior consulta del 

Provider al Credential Service del Consumer, si éste requiere control de acceso a dicho servicio (lo 

más habitual). 

2.  Inicio de la interacción DSP: el Consumer invoca un endpoint DSP del Provider (por ejemplo, una 

solicitud de catálogo) aportando en la cabecera Authorization: Bearer un Self-Issued ID Token (JWT) 

emitido para esa interacción.  

3.  Decisión de pedir evidencias: el Provider recibe la llamada DSP y evalúa si los datos solicitados 

requieren pruebas adicionales (por ejemplo, credencial de membresía, rol, conformidad). Si la 

política lo exige, el Provider pasa a actuar como verificador de credenciales. 

4.  Localización del Credential Service del holder: para solicitar una presentación, el Provider resuelve la 

identidad del Consumer (p. ej., DID) y obtiene del DID Document el endpoint del Credential Service 

del holder (y, si procede, claves para validar tokens/presentaciones). 

5.  Solicitud de presentación (PresentationQueryMessage): si la política lo exige, el Provider invoca el 

endpoint de resolución del Credential Service del Consumer (por ejemplo, POST 

/presentations/query) enviando un PresentationQueryMessage que describe qué evidencias 

necesita. La consulta puede expresarse o bien como un conjunto de scope o bien mediante un 

presentationDefinition, en ambos casos el objetivo es indicar qué evidencias son necesarias para 

satisfacer la política (si se envían ambos es un error). La llamada del Provider al Credential Service se 

autentica mediante Authorization: Bearer <Self-Issued ID Token del Provider>. Si el Credential Service 

aplica control de acceso y requiere un access token, éste debe ir incluido en el claim token del Self-

Issued ID Token que el Provider envía al Credential Service; en ese caso, el Provider utilizará el claim 

token del Self-Issued ID Token aportado por el Consumer en el paso 2. 

6.  Construcción de la respuesta por el holder: el Credential Service valida la petición verificando el Self-

Issued ID Token del Provider y, si está presente, el access token incluido en el claim token 

(autenticidad y permisos). A continuación selecciona del repositorio interno las credenciales 

adecuadas y devuelve un PresentationResponseMessage que contiene una Verifiable Presentation 

(VP) con las credenciales solicitadas. 

7.  Verificación y decisión: el Provider verifica criptográficamente la VP y cada credencial incluida (firma, 

emisor, expiración) y, si aplica, consulta o valida el estado de las credenciales. Con esa información 

evalúa su política y decide permitir o denegar la operación DSP (por ejemplo, continuando con el 

intercambio o respondiendo con un error de autorización). 
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Figura 3 - Autenticación basada en DCP 

 

Nota: En DCP, el Self‑Issued ID Token autoemitido desde el Provider/Verifier permite al Credential Service 

autenticar dicho Provider/Verifier (quién es), pero si el Credential Service aplica control de acceso, la 

autorización delegada por el Holder debe expresarse mediante un access token emitido por el STS del Holder 

y transportado en el claim token (en cuyo caso, si no se incluye, la resolución debe rechazarse). Si el 

Credential Service no requiere ese access token, la protección se basa en políticas locales del ecosistema (p. 

ej., allowlists/trust framework) y el Self‑Issued ID Token actúa únicamente como mecanismo de 

autenticación. 

Un aspecto relevante para arquitecturas de referencia es que, en DCP, la obtención de evidencias se modela 

como una interacción servicio-a-servicio entre participantes: el verificador solicita la presentación al 

Credential Service del holder. Esto facilita la automatización en conectores y permite construir decisiones de 

autorización coherentes con políticas del espacio de datos sin introducir necesariamente interacción humana 

en cada transacción. 

3.2.2.4 Consideraciones de diseño e integración 

En la práctica, la adopción de DCP en una arquitectura de referencia suele ir acompañada de decisiones de 
perfil: cómo se emiten los tokens de acceso que protegen endpoints DSP/DCP, cómo se publica y resuelve la 
información de endpoints y claves (por ejemplo, DID Documents), y cómo se gobiernan los trust anchors (qué 
emisores son confiables y bajo qué reglas). En términos de implementación, es recomendable: (i) tratar los 
identificadores de holderPid/issuerPid como correlaciones operacionales, (ii) mantener separación clara 
entre credenciales almacenadas y políticas que determinan cuándo se presentan, y (iii) diseñar respuestas 
de presentación que permitan trazabilidad y auditoría sin exponer información innecesaria (minimización de 
datos). 
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3.3 Mecanismos de autorización 

3.3.1 Lenguaje de especificación de políticas: ODRL 

3.3.1.1 W3C ODRL 

El lenguaje abierto de derechos digitales ODRL (Open Digital Rights Language) es un lenguaje de expresión 
de políticas definido por W3C que proporciona un modelo de información flexible e interoperable para 
representar declaraciones sobre el uso de contenido y servicios. 

Es el estándar que se utiliza en los espacios de datos para definir políticas, tanto de control de acceso a los 
datos como en los contratos de uso de los datos. 

Las políticas se utilizan para representar las acciones permitidas y prohibidas sobre un activo determinado, 
así como las obligaciones que deben cumplir las partes interesadas. Además, las políticas pueden estar 
limitadas por restricciones (por ejemplo, temporales o espaciales) y se pueden imponer obligaciones (por 
ejemplo, pagos) en los permisos. 

En ODRL una Política (Policy) son una o más Reglas (Rule) que definen Permisos, Prohibiciones y Deberes 
(Duties) relacionados con el uso o el acceso a recursos o activos (Asset). Además se pueden definir 
Restricciones (Constraint) que son expresiones que refinan una Acción (una operación sobre un activo) o las 
condiciones aplicables a una Regla. 

El ejemplo más sencillo de una política ODRL sería el siguiente (tipo "Set", para representar a cualquier 
combinación de reglas), expresado en formato JSON-LD: 

  { 

    "@context": "http://www.w3.org/ns/odrl.jsonld", 

    "@type": "Set", 

    "uid": "http://example.com/policy:1010", 

    "permission": [{ 

      "target": "http://example.com/asset:9898.movie", 

      "action": "use" 

    }] 

  } 

Esta política muestra el permiso para usar (use) el activo indicado (una película). Otros tipos de políticas son 
"Offer" (oferta de un proveedor) y "Agreement" (acuerdo otorgado a un consumidor por un proveedor). 

Las restricciones (Constraints) se pueden representar como una clase de restricción o una clase de restricción 
lógica. Una clase de restricción se utiliza para expresiones que comparan dos operandos (que no son 
restricciones) mediante un operador relacional. Y una clase de restricción lógica se utiliza para expresiones 
que comparan dos o más operandos que son restricciones existentes mediante un operador lógico (ej: AND, 
OR). 

Se definen perfiles ODRL para proporcionar términos de vocabulario que extienden el vocabulario base de 
ODRL y que puedan usarse en políticas ODRL que requieran semántica adicional. Un perfil ODRL satisface 
explícitamente las necesidades de la comunidad al especificar los términos de vocabulario que deben ser 
admitidos en las expresiones de políticas ODRL. En los Espacios de Datos, por ejemplo, se han definido o se 
están definiendo tanto un perfil ODRL para el acceso a los datos a partir de Credenciales Verificables (VC) 
definidas por Gaia-X, como un perfil ODRL para el uso de recursos en los Espacios de Datos. 

 

https://www.w3.org/TR/odrl-model/
https://www.w3.org/TR/odrl-model/
https://www.w3.org/TR/odrl-model/
https://www.w3.org/TR/odrl-model/
http://www.w3.org/TR/vocab-odrl/
http://www.w3.org/TR/vocab-odrl/
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3.3.1.2 Gaia-X ODRL for VC Profile 

El objetivo principal de este Perfil ODRL es poder hacer referencia de forma clara y precisa a las declaraciones 
de Credenciales Verificables (VC) en una Política ODRL. Esto permitiría a los cedentes de políticas hacerlas 
cumplir mediante declaraciones fiables y verificables de un cesionario, generando así mayor confianza en la 
aplicación de la política. 

Casos de uso: 

- Un proveedor que restringe los datos a una ubicación geográfica. 

- Un proveedor que restringe los datos a titulares de licencias específicas. 

- Una política que exige una credencial de membresía. 

- Una política para un conjunto específico de entidades legales autorizadas. 

- O cualquier caso en el que el uso de una credencial verificable sea relevante para la política. 

 

Ejemplo: 

  { 

    "@context": [ 

      "http://www.w3.org/ns/odrl.jsonld", 

      { "gx" : 

"https://registry.lab.gaia-x.eu/development/api/trusted-shape-
registry/v1/shapes/jsonld/trustframework#" }, 

      { "ovc": "https://w3id.org/gaia-x/ovc/1/" } 

    ], 

    "@type": "Offer", 

    "uid": "http://example.com/policy/123", 

    "profile": "https://w3id.org/gaia-x/ovc/1/", 

    "permission": [ 

      { 

        "@type": "Permission", 

        "target": "http://example.com/asset/456", 

        "action": "http://www.w3.org/ns/odrl/2/play", 

        "assigner": "http://example.com/provider", 

        "ovc:constraint": [ 

          { 

            "ovc:leftOperand": 

                "$.credentialSubject.gx:legalAddress.gx:countrySubdivisionCode", 

            "operator": "http://www.w3.org/ns/odrl/2/isAnyOf", 

            "rightOperand": [ 

              "FR-HDF", 

              "BE-BRU" 

            ], 

            "ovc:credentialSubjectType": "gx:LegalParticipant" 

          } 
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        ] 

      } 

    ] 

  } 

En este ejemplo se requiere que el cesionario: 

● Sea titular de credenciales verificables del tipo LegalParticipant definido en la ontología Gaia-X. 
● Y que dicha credencial tenga el atributo "countrySubdivisionCode" con un valor de entre estos 

valores: ["FR-HDF", "BE-BRU"], que son localizaciones específicas dentro de Francia y Bélgica. 

En resumen, el ODRL VC Profile de Gaia-X está pensado como un control de acceso. Se asegura de que el 
consumidor de datos tenga la Credencial Verificable (VC) correcta y que los datos o atributos cumplan con 
los requisitos mínimos (por ejemplo, ser una empresa de la UE). Es como un "Portero de Seguridad". 

 

3.3.1.3 ODRL for Data Spaces Profile (W3C ODRL Community Group) 

El nuevo perfil de ODRL para Espacios de Datos (ODS), se centra en Espacios de Datos sobre sistemas de big 
data. ODS es un lenguaje de expresión de derechos para espacios de datos. Con el perfil ODS, cada contenido, 
un activo de datos, publicado por un proveedor o editor de datos de noticias, puede anotarse con 
instrucciones legibles por máquina que detallan los permisos y restricciones específicos para dicho activo. 

En resumen, el ODRL Data Spaces Profile es para el control de uso. Define las reglas específicas sobre lo que 
puedes hacer con el recurso una vez que lo tienes, por ejemplo, usar los datos para entrenar un modelo 
(Train). Está más pensado en la gobernanza después del acceso con reglas de uso de los datos. Es como un 
"Contrato de Uso". 

Ejemplo: 

  { 

    "@context": "http://www.w3.org/ns/odrl.jsonld", 

    "@type": "Agreement", 

    "uid": "http://example.com/policy:1010", 

    "duc:provider": "http://oem.com/ids#me", 

    "permission": [{ 

      "duc:consumer": "http://supplier.com/", 

      "target": "http://oem.com/ids/inventory/dataset-1", 

      "action": "duc:train", 

    }], 

 

    "obligation": [{ 

      "@type": "Duty", 

      "target": "http://oem.com/ids/inventory/dataset-1", 

      "action": "inform", 

      "consequence": [{ 

        "target": "http://oem.com/ids/inventory/dataset-1", 

        "action":[{ 

          "rdf:value": { "@id": "duc:KillJob" }, 

          "refinement": [{ 

https://gitlab.com/gaia-x/lab/policy-reasoning/odrl-vc-profile
https://w3c.github.io/odrl/profile-dataspaces/
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            "leftOperand": "recipient", 

            "operator": "eq", 

            "rightOperand": { 

              "@value": "flinkid00", 

              "@type": "http://orion.fiware.org/Job" 

            } 

          }] 

        }] 

      }] 

    }], 

 

    "prohibition": [{ 

      "assignee": "http://supplier.com/", 

      "target" : "http://oem.com/ids/inventory/dataset-1", 

      "action": "print" 

    }] 

  } 

En este ejemplo la empresa A desea compartir un dataset con la empresa B. Esta solo permite que la empresa 
B utilice los datos para entrenar a un modelo de aprendizaje automático (duc:train). La empresa B no puede 
transferir ningún dato, ni internamente ni a terceros. 

3.3.2 Arquitectura de referencia en la gestión de autorización 

Una vez completada la fase de autenticación y obtenido un token de acceso, los módulos de autorización 
tienen como objetivo determinar si, en función de políticas definidas, las peticiones dirigidas a un 
determinado destino (endpoint), asociado a un determinado protocolo/API en el plano de control o a un 
determinado servicio de datos en el plano de datos, deben progresar.  

La arquitectura de referencia habitualmente empleada para describir las funciones de cualquier sistema de 
autorización se basa en la integración de los siguientes componentes funcionales, derivados del estándar 
XACML: 

● PEP (Policy Enforcement Point - Punto de Aplicación de la política): Punto que intercepta la petición 
a un servicio y hace una petición de decisión al PDP para obtener la decisión de acceso (p.e. se 
aprueba o deniega el acceso al recurso), haciendo progresar o no la petición en función de la decisión 
recibida. 

● PDP (Policy Decision Point  - Punto de Decisión de la política): Punto que evalúa, en función de la 
información que el PEP envía sobre una determinada petición a un servicio y  las políticas de 
autorización aplicables, si la petición debe progresar o no. 

● PIP (Policy Information Point - Punto de Información de la política): Punto que proporciona 
información de contexto (e.g., fecha y hora, condiciones del entorno de ejecución, valor de variables 
globales de contexto) que alimenta al PDP aportando información necesaria para la evaluación de 
las políticas (e.g., determinadas peticiones no se atienden fuera de horario de oficina). 

● PRP (Policy Retrieval Point - Punto de Recuperación de Políticas): Punto a través del cual se obtienen 
las reglas/políticas de aplicación, implementado típicamente como acceso a un servicio donde se 
almacenan las políticas. 

● PAP (Policy Administration Point - Punto de Administración de Políticas): Punto a través del cual se 
administran las políticas (alta, modificación, baja). 
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Las siguiente figura ilustra los pasos que implementa un Framework de Autorización basado en una 
arquitectura PEP-PDP-PIP-PRP/PAP., los pasos que implementa el módulo de Autorización cuando recibe una 
petición son los siguientes: 

1. El componente PEP recibe una petición sobre un servicio cuyo acceso está sometido a aplicación de 
políticas. 

2. El componente PEP extrae la información sobre VCs y claims/roles que viaja en el JWT e invoca al 
componente PDP pasando esta información, información sobre la petición recibida como son el tipo 
de operación, path y payload de entrada.  

3. El componente PDP chequea, partiendo de la información que el componente PEP le entrega e 
información de contexto que obtiene de un servicio PIP, si la petición puede ser autorizada o no, 
teniendo en cuenta las políticas definidas por el proveedor del producto, accesibles a través del 
componente PRP/PAP. 

4. El componente PDP retorna al componente PEP la decisión sobre si autorizar o no la petición. 

5. Si se determina que la petición es autorizable, el componente PEP propaga la petición hacia al 
destino. 

6. El componente PEP propaga la respuesta que obtenga a quién hubiera invocado la petición 
originalmente.  

7. El componente PEP anota en el sistema de logs la información que viajaba con la petición, si dicha 
petición fue rechazada o no, las políticas que gobernaron tal decisión y el valor retornado. 

 

3.4 Mecanismos de publicación, contratación 

3.4.1 DCATv3 

DCATv3 (Data Catalog Vocabulary, versión 3) es una recomendación del W3C que estandariza un vocabulario 
RDF para describir catálogos de datos en la Web. Su objetivo principal es facilitar la interoperabilidad entre 
catálogos publicados por organizaciones distintas, de modo que herramientas y plataformas puedan 
consumir, agregar y federar metadatos procedentes de múltiples fuentes usando un modelo común. DCAT 
no impone un formato de los datos (CSV, JSON, RDF, imágenes, etc.), sino que distingue entre el dataset 
como entidad conceptual y su “distribución” en un formato concreto y lo servicios de acceso (e.g., APIs) que 
permiten acceder a los datos en el formato específico de una determinada distribución. Esta aproximación 
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habilita casos de uso típicos en espacios de datos: descubrimiento federado, composición de catálogos y 
reutilización de metadatos como “manifest” para preservación y gobernanza. 

El estándar define un modelo de información que gira en torno a un conjunto reducido de clases y relaciones. 
En la siguiente figura (extraída de las especificaciones del W3C) se presenta un diagrama UML que resume el 
alcance de DCAT y sus clases principales. En el contexto de esta arquitectura de referencia, conviene 
interpretar dicho diagrama como el “núcleo mínimo” de entidades que cualquier catálogo compatible con 
DCATv3 debe poder representar y exportar en RDF. 

De manera resumida, las entidades más relevantes del modelo son las siguientes: 

● dcat:Catalog: representa el catálogo como conjunto de registros de metadatos. En un espacio de 

datos, cada participante puede publicar su propio catálogo y, además, pueden existir catálogos 

agregadores (catálogo de catálogos). 

● dcat:CatalogRecord: representa el registro dentro del catálogo (información de 

registro/procedencia), por ejemplo quién añadió la entrada y cuándo. Es opcional pero útil para 

auditoría y trazabilidad del ciclo de vida del catálogo. 

● dcat:Resource: clase abstracta que agrupa recursos que pueden describirse en un catálogo. No se 

utiliza normalmente de forma directa; actúa como punto de extensión para perfiles y dominios. 

● dcat:Dataset: representa un conjunto de datos publicado o curado por un agente. Es una entidad 

conceptual que puede materializarse en una o más distribuciones y/o exponerse mediante servicios. 

● dcat:Distribution: representa una forma accesible del dataset (por ejemplo, un fichero descargable, 

un paquete, un endpoint HTTP de descarga). Permite describir formatos, URLs de acceso/descarga, 

checksums y otros metadatos técnicos. 

● dcat:DataService: representa un servicio (típicamente una API) que ofrece operaciones para acceder 

a uno o más datasets o a funciones de procesamiento. DCAT modela el servicio como colección de 

operaciones accesibles a través de una interfaz. 

● dcat:DatasetSeries: representa una serie de datasets publicados de forma separada pero agrupados 

por características comunes (por ejemplo, series temporales, ediciones periódicas, versiones 

publicadas regularmente). 
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El patrón de relación más habitual en el modelo es: un ̀ dcat:Catalog` agrupa recursos (datasets y/o servicios), 
un ̀ dcat:Dataset` se asocia a una o varias ̀ dcat:Distribution` que representan sus formas de acceso, y, cuando 
el acceso se realiza a través de una API, el dataset se vincula a un `dcat:DataService` que describe ese punto 
de acceso. Esta distinción es particularmente útil en espacios de datos porque separa metadatos de negocio 
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(qué es el dataset, quién lo publica, qué cobertura tiene) de metadatos técnicos (cómo se accede, en qué 
formato, mediante qué endpoint o servicio). 

Para asegurar interoperabilidad a un nivel más operativo, DCATv3 introduce el concepto de *perfil* (DCAT 
Profile). Un perfil es una especificación que “se apoya” en DCAT y añade restricciones o extensiones: por 
ejemplo, definir un conjunto mínimo de campos obligatorios, imponer cardinalidades, fijar vocabularios 
controlados para determinados valores, o exigir determinadas sintaxis/protocolos de publicación del RDF. 
Un catálogo que cumple un perfil también cumple DCAT; el perfil acota y armoniza cómo se usa DCAT en un 
dominio concreto. 

DCAT-AP (DCAT Application Profile) es un ejemplo especialmente relevante: es un perfil promovido en el 
contexto europeo para armonizar la descripción de catálogos y datasets entre portales y administraciones, 
con el objetivo de facilitar intercambio transfronterizo y agregación. En la práctica, DCAT-AP define qué 
propiedades de DCAT (y de vocabularios relacionados como Dublin Core) son obligatorias u opcionales, y qué 
vocabularios deben emplearse para temas, licencias, coberturas, etc. Existen además perfiles nacionales y 
sectoriales derivados (por ejemplo, DCAT-AP IT, DCAT-US o perfiles verticales), lo que ilustra el patrón 
recomendado para espacios de datos: usar DCAT como base y acordar un perfil común de interoperabilidad. 

Aunque DCATv3 define la estructura semántica de los metadatos (clases, propiedades y su significado), no 
define una API estándar para consultar o gestionar esos metadatos. La propia especificación deja abierta la 
elección del protocolo de acceso y de la sintaxis RDF usada para publicar la descripción del catálogo. En 
consecuencia, el mercado y los ecosistemas de datos han generado múltiples productos y soluciones de 
catálogo que implementan DCAT como modelo de intercambio, pero exponen APIs y endpoints distintos para 
búsqueda, filtrado, paginación, alta/baja y sincronización. Esta diversidad explica por qué en integraciones 
reales suele ser necesario combinar (i) exportación DCAT (RDF) para interoperabilidad y federación, con (ii) 
APIs propietarias o específicas del producto para operaciones avanzadas. 

Un ejemplo representativo es CKAN, una plataforma ampliamente utilizada para portales de datos. CKAN 
dispone de su propia API y modelos internos, y se apoya en extensiones como `ckanext-dcat` para exponer y 
consumir metadatos serializados en DCAT (por ejemplo, exportando el catálogo en RDF/XML, Turtle u otros 
formatos). Este patrón —catálogo con API propia más exportación/importación DCAT para intercambio— es 
frecuente en implementaciones compatibles con DCATv3 y es relevante en espacios de datos cuando se 
necesita federar catálogos entre participantes heterogéneos. 

Desde la perspectiva de una arquitectura de referencia para espacios de datos, hay varios aspectos de 
DCATv3 que conviene destacar: 

● Catálogos federados y descentralización: DCAT está diseñado para soportar un enfoque 
descentralizado de publicación de catálogos y la agregación de metadatos desde múltiples fuentes. 
Esto encaja de forma natural con espacios de datos, donde cada participante publica su catálogo y 
un componente agregador puede construir vistas federadas. 

● Separación dataset / distribución / servicio: la distinción conceptual entre dataset y sus 
distribuciones, y la posibilidad de modelar acceso vía `dcat:DataService`, facilita describir tanto 
descargas como APIs, y enlaza con el control de uso y los procesos de negociación/transferencia del 
control plane. 

● Versionado y series: DCATv3 incorpora elementos para describir versiones de recursos y series de 
datasets. Esto es útil cuando un espacio de datos necesita gobernar ediciones, releases o variantes 
(por ejemplo, datasets periódicos o versiones de un mismo activo). 

● Calidad, conformidad y checksums: el estándar contempla extensiones para documentar calidad y 
conformidad, y añade soporte para checksums de distribuciones. En espacios de datos, estos 
metadatos ayudan a mejorar trazabilidad, integridad y confianza operativa en la reutilización de 
datos. 
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● RDF y open-world: DCATv3 se basa en RDF y asume un modelo abierto: un catálogo puede incluir 
metadatos adicionales más allá de DCAT. Para maximizar interoperabilidad, suele ser recomendable 
asignar IRIs estables a las instancias principales (catálogo, dataset, distribución) y minimizar el uso de 
blank nodes cuando se necesita enlazabilidad y anotación por terceros. 

En suma, DCATv3 aporta el modelo de metadatos para describir “qué datos existen” y “cómo se accede a 
ellos” de forma interoperable, pero deja fuera la forma concreta de interactuar con el catálogo (APIs). En un 
espacio de datos, la recomendación habitual es adoptar DCATv3 como vocabulario base y definir un perfil (o 
adoptar uno existente, como DCAT-AP o un perfil sectorial) que fije el conjunto mínimo de campos y 
vocabularios comunes. Sobre esa base, el Dataspace Protocol (DSP) reutiliza DCAT en su protocolo de 
Catálogo, mientras que las capacidades de búsqueda avanzada, sincronización o gestión interna del catálogo 
pueden resolverse con APIs como las de TM Forum, siempre que se mantenga un canal de intercambio DCAT 
para interoperabilidad y federación basado en APIs como las de CKAN. 

3.4.2 IDSA/Eclipse Data Space Protocol (DSP) 

El IDSA/Eclipse Dataspace Protocol (DSP) define el lenguaje común con el que los participantes de un espacio 
de datos —habitualmente a través de conectores— publican ofertas de datos, negocian acuerdos de uso y 
orquestan el acceso/transferencia bajo control de uso. DSP no prescribe una implementación concreta, sino 
un conjunto de modelos, tipos de mensajes y APIs REST (bindings) orientados a interoperabilidad. En la 
práctica, DSP organiza la interacción entre Consumer y Provider como una secuencia “publicar → negociar 
→ acceder”, estructurada en tres protocolos: Catalog, Contract Negotiation y Transfer Process. 

3.4.2.1 Catalog 

El protocolo de Catálogo cubre el descubrimiento. Un Provider expone un Catalog Service que publica 
metadatos de sus activos (Datasets) y las condiciones bajo las que están disponibles. El Consumer utiliza ese 
servicio para obtener un catálogo completo o consultar un dataset concreto, y con esa información decide si 
inicia una negociación contractual. 

DSP reutiliza vocabularios RDF existentes. En particular, el catálogo se expresa con DCAT, y las condiciones 
de uso se expresan como ODRL Offers asociadas al Dataset. Un Dataset contiene una o varias políticas 
(`hasPolicy`) que representan las ofertas posibles; el Offer no debe establecer explícitamente el `target`, ya 
que el propio Dataset es el objetivo implícito. Además, cuando un Dataset publica Distribuciones, cada 
distribución incluye un DataService que indica los endpoints a utilizar para iniciar la Contract Negotiation y, 
posteriormente, el Transfer Process. 

A nivel de interacción, la “historia” típica es la siguiente. El Consumer, una vez ha descubierto el endpoint del 
Catalog Service del Provider (por mecanismos de federación o directorios del espacio de datos), realiza una 
petición de catálogo. El Provider responde con un objeto Catalog que el Consumer procesa localmente: 
identifica los Datasets disponibles, sus Distribuciones (incluyendo formatos y endpoints), y las Offers ODRL 
con las políticas de uso. Si necesita un dataset concreto, el Consumer puede solicitarlo explícitamente por id. 
DSP deja abierto si el Catalog Service aplica filtrado server-side o si el filtrado se hace del lado del Consumer; 
en implementaciones reales es común combinar ambas opciones (paginación/filtrado básico en servidor, 
consultas ricas en cliente). 

3.4.2.2 Contract Negotiation 

El protocolo de Negociación Contractual permite que Consumer y Provider acuerden, de forma trazable y 
controlada, un contrato de uso para un Dataset. En DSP, una negociación es un proceso con estado 
identificado por un IRI, y ambos participantes deben mantener una visión coherente de ese estado; si 
divergen, se termina y se inicia una nueva negociación. La negociación se construye alrededor de mensajes 
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(Contract Request, Contract Offer, Contract Agreement y mensajes de verificación/finalización), 
intercambiados típicamente mediante una API REST sobre HTTPS. 

La historia, desde la perspectiva del Consumer, comienza una vez ha explorado el catálogo del Provider y ha 
seleccionado un Dataset y una Offer (política ODRL) que considera aceptable. Con esa referencia, el 
Consumer inicia una nueva negociación creando un identificador (IRI) y enviando un Contract Request al 
endpoint de negociaciones del Provider, incluyendo (a) el id del Dataset, (b) la Offer seleccionada o un 
subconjunto de condiciones aceptadas, y (c) un callbackAddress o mecanismo equivalente para que el 
Provider pueda devolver eventos o mensajes relacionados. 

1. Selección de oferta: el Consumer consulta el catálogo del Provider, elige un Dataset y selecciona una 
Offer (ODRL) que expresa las condiciones de uso. Además, identifica en el DataService la URL del 
endpoint de Contract Negotiation. 

2. Inicio de negociación: el Consumer crea una nueva negociación (IRI) y envía al Provider un Contract 
Request Message con la referencia al Dataset y a la Offer propuesta. El Provider responde con un 
ACK, confirmando recepción y asociando la negociación a un identificador estable. 

3. Propuesta y contraoferta: el Provider evalúa la petición frente a sus políticas internas. Si acepta la 
Offer tal cual, puede avanzar hacia acuerdo; si requiere cambios (por ejemplo, añadir restricciones 
temporales o de propósito), envía un Contract Offer Message con la contraoferta. El Consumer, a su 
vez, puede aceptar (ACK) o responder con un nuevo Contract Request ajustado. Esta fase puede 
iterarse hasta converger o terminar. 

4. Aceptación por el Consumer: cuando el Consumer acepta la última Offer enviada por el Provider, se 
alcanza un punto en el que el Provider puede materializar un Agreement (contrato) formal, 
normalmente como una instancia de ODRL Agreement derivada de la Offer acordada. 

5. Emisión del acuerdo: el Provider envía al Consumer un Contract Agreement Message con el 
Agreement resultante. El Consumer responde con un ACK y pasa a verificar la consistencia del 
acuerdo (identificadores, reglas, restricciones, vigencia, etc.). 

6. Verificación y finalización: para evitar ambigüedades y reforzar no repudio, DSP contempla mensajes 
de verificación del Agreement. El Consumer envía una verificación al Provider; el Provider responde 
con ACK y puede emitir un mensaje final de finalización con su propia verificación. Tras este cierre, 
el Agreement queda “finalizado” y el Dataset se considera disponible para el Consumer bajo las 
condiciones pactadas. 

7. Resultado: la salida principal de Contract Negotiation es un Agreement identificado (contract 
agreement id). Ese identificador será la referencia que el Consumer usará a continuación para iniciar 
un Transfer Process asociado al Dataset/Distribución acordados. 

En términos arquitectónicos, el punto clave es que la negociación produce un Agreement verificable y 
referenciable, que actúa como “credencial de acceso” en el plano de control del espacio de datos. Los detalles 
de autenticación (tokens, mTLS, DCP/OID4VP, etc.) no forman parte del núcleo de DSP, pero el protocolo 
asume que las APIs pueden estar protegidas y que los mensajes pueden requerir autorización previa. 

3.4.2.3 Transfer Process 

El protocolo de Transferencia orquesta el acceso efectivo al Dataset una vez existe un Agreement vigente. Es 
importante distinguir dos planos: el control plane (donde se intercambian mensajes DSP y se gestionan 
estados) y el data plane (donde ocurre el transporte real de datos mediante un wire protocol específico, 
típicamente fuera del alcance de DSP). El Transfer Process se identifica también por un IRI y progresa por 
estados controlados por mensajes entre Consumer y Provider. 

La conexión con la negociación contractual es directa: el Consumer no debería iniciar un Transfer Process sin 
disponer del Agreement finalizado (o, en perfiles concretos, al menos “acordado”). En la práctica, el Transfer 
Request incluye una referencia al `contractAgreementId` obtenido en el paso anterior, de forma que el 
Provider pueda validar que la solicitud de transferencia está autorizada y sujeta a la política pactada. 
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La historia típica comienza cuando el Consumer decide “activar” el acceso a una distribución concreta del 
Dataset. A partir del catálogo, ya conoce qué DataService y qué endpoint de Transfer Process debe usar. En 
ese momento, crea un Transfer Process y envía una solicitud de transferencia al Provider, declarando el tipo 
de transferencia (pull/push) y, cuando aplica, información de destino u opciones de protocolo. 

1. Preparación: el Consumer selecciona la Distribución del Dataset (por ejemplo, un endpoint HTTP de 
descarga o un bucket) y obtiene del catálogo el endpoint del Transfer Process del Provider. Recupera 
también el `contractAgreementId` resultante de la Contract Negotiation. 

2. Solicitud de transferencia: el Consumer crea un nuevo Transfer Process (IRI) y envía un Transfer 
Request Message al Provider, incluyendo la referencia al `contractAgreementId`, la referencia al 
Dataset/Distribución, y parámetros del tipo de transferencia. En un ‘pull transfer’, el Provider deberá 
devolver al Consumer la información necesaria para que éste obtenga los datos. En un ‘push 
transfer’, el Consumer aporta un endpoint/ubicación de destino y el Provider inicia el envío. 

3. ACK y sincronización de estado: el Provider responde con un ACK, confirmando que ha aceptado 
procesar la solicitud y que ambos participantes comparten el identificador del Transfer Process. A 
partir de aquí, ambos deben mantener estados coherentes; si divergen, el proceso puede terminarse. 

4. Arranque del data plane: una vez validado el acuerdo y la política de uso, el Provider envía un Transfer 
Start Message. En este punto, el control plane ha autorizado y coordinado el acceso; la transferencia 
real se ejecuta en el data plane usando un wire protocol (HTTP, S3, Kafka, etc.) acordado por perfil o 
por la Distribución. 

5. Ejecución y seguimiento: durante la vida del proceso, pueden intercambiarse mensajes de 
suspensión/reanudación o eventos operacionales (por ejemplo, para pausar por razones de política, 
mantenimiento o fallos). 

6. Finalización: cuando el Provider considera completada la transferencia (en transferencias finitas) o 
cuando Provider o Consumer quieren dar por terminada una conexión/streaming (en transferencias 
no finitas), emite un Transfer Completion Message y el Consumer responde con ACK. 
Alternativamente, cualquiera de las partes puede terminar el proceso mediante un Transfer 
Termination Message si se detectan incumplimientos, errores o cancelación. 

7. Resultado: el Consumer obtiene acceso efectivo a los datos (por descarga, por stream o por recepción 
push), manteniendo la trazabilidad del Transfer Process y la referencia al Agreement que lo autoriza. 

Desde el punto de vista de una arquitectura de referencia, el valor de Transfer Process es la separación 

explícita entre coordinación y transporte: el control plane proporciona interoperabilidad en la negociación 

de estados y autorización de acceso, mientras que el data plane puede optimizarse por dominio (protocolos 

industriales, grandes volúmenes, streaming) siempre que respete las condiciones del Agreement. 

 

3.4.3 TM Forum Open APIs 

TM Forum mantiene y evoluciona un conjunto de especificaciones de APIs (TM Forum Open APIs) sobre las 
que apoyar el desarrollo de sistemas que soporten los procesos de negocio y operativos de cualquier 
proveedor de productos y servicios digitales. Estas especificaciones constituyen una referencia en el sector 
de las telecomunicaciones y han sido adoptadas dentro del proyecto DOME (Distributed Open Marketplace 
for Europe) que representa un proyecto estratégico de la UE dentro del programa Digital Europe. Las 
especificaciones de las TM Forum Open APIs comprenden numerosas APIs y un subconjunto de dichas APIs 
facilita la implementación de sistemas para la gestión de catálogos de especificaciones de productos y ofertas 
alrededor de los mismos, así como sistemas para la gestión de todos los procesos ligados a adquisición, 
provisión y activación de productos. 

https://www.tmforum.org/open-digital-architecture/open-apis
https://dome-marketplace.eu/
https://dome-marketplace.eu/
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La siguiente figura resume la relación de entidades en torno a las que se definen los distintos TM Forum Open 
APIs y la relación entre dichas entidades. 

 

Empleando los TM Forum Open APIs, un participante jugando el rol de proveedor (Provider) puede gestionar 
Catálogos (Catalog) de ofertas (ProductOfferings) alrededor de Especificaciones de Productos 
(ProductSpecifications). La especificación de un Producto comprende un conjunto de Especificaciones de 
Servicios (ServiceSpecifications) así como Especificaciones de Recursos (ResourceSpecifications) que es 
necesario desplegar para soportar la ejecución de los servicios especificados. Entre las características de un 
ProductOffering definido alrededor de un ProductSpecification se encuentran los términos y condiciones 
(productOfferingTerm) o modelos de precios (productOfferingPrice) que el Proveedor (Provider) que realizar 
la oferta quiere aplicar.  

Utilizando los TM Forum Open APIs, clientes (Customer) pueden lanzar órdenes para la adquisición de 
productos (ProductOrders).  Cuando un Customer lanza un ProductOrder, puede hacerlo aceptando las 
carácterísticas (términos, condiciones, precio, etc) establecidos por defecto en el ProductOffering publicado 
por un Provider pero pueden también negociar nuevos términos y condiciones creando una “propuesta de 
términos” (Quote) que traslada como argumento de entrada en su ProductOrder, entrando en una 
negociación en la que Customer y Provider intercambian propuestas hasta alcanzar un Quote que ambas 
partes acepten.  A partir de este punto, el ProductOrder lanza los procesos de provisión y activación de los 
servicios y recursos asociados mediante sendas operaciones ServiceOrder y ResourceOrder. Cuando un 
ProductOrder llega a estado completed, indicando que ese proceso de provisión y activación se ha 
completado, se crea una entidad Product que representa el producto efectivamente provisionado para el 
Customer (despliegue de una instancia completa del software del producto en entorno especificado por el 
Customer, o provisión y activación de un tenant cuando el producto se corresponde con una solución SaaS). 
Completar un ProductOrder supone completar  la provisión de un conjunto de servicios (Services) que exige 
la provisión de un conjunto de recursos (Resources) requeridos para soportar los servicios para ese Customer 
en particular. Nótese que la provisión de esos recursos puede ser automática (e.g., capacidad de cómputo y 
almacenamiento extra en la nube) pero puede llevar un periodo más largo de tiempo en relación con algunos 
recursos (e.g., sensores/dispositivos o robots que es preciso desplegar en campo). Los Productos, Servicios y 
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Recursos contratados por un Customer quedarán registrados en sendos inventarios (ProductInventory, 
ServiceInventory, ResourcesInventory) que el Customer puede consultar y gestionar. 

 

3.5 Mecanismos de intercambio de datos 

3.5.1 APIs de intercambio 

En un espacio de datos, la interoperabilidad efectiva entre participantes no depende únicamente de contar 
con un marco común de confianza, identidad y gobernanza, sino también de disponer de APIs de intercambio 
que permitan exponer y consumir datos y servicios de manera homogénea. Estas APIs constituyen el contrato 
técnico a través del cual un proveedor pone a disposición de terceros información, capacidades de consulta, 
mecanismos de suscripción o servicios accionables, y a través del cual un consumidor puede integrarlos en 
sus propios procesos y sistemas. La adopción de APIs comunes reduce la necesidad de desarrollar 
adaptadores específicos para cada proveedor, facilita una integración más cercana al modelo plug&play y 
permite que distintos productos y servicios puedan incorporarse al espacio de datos con menores costes de 
integración y operación. No obstante, esta capa de interoperabilidad sintáctica debe entenderse siempre en 
combinación con modelos de datos compartidos y con mecanismos comunes de autenticación, autorización 
y trazabilidad. 

Las subsecciones siguientes presentan algunos APIs especialmente relevantes para este plano de 
intercambio, describiendo sus características principales y los escenarios para los que resultan más 
adecuados. No se pretende ofrecer una relación exhaustiva de todas las alternativas posibles, sino destacar 
aquellos enfoques que hoy presentan mayor interés para una arquitectura de referencia de espacios de 
datos: APIs orientadas a acceso e intercambio de contexto o gemelos digitales, APIs adecuadas para la 
compartición de objetos y grandes volúmenes de información, y APIs emergentes ligadas a la interacción 
entre agentes de IA generativa y al acceso de éstos a recursos y contexto. La elección entre unas u otras, o la 
combinación de varias de ellas, dependerá del tipo de producto ofrecido, de la naturaleza de los datos, de 
los requisitos de latencia y volumen, y del patrón de interacción que deba soportarse entre proveedor y 
consumidor. 

3.5.1.1 NGSI-LD 

NGSI-LD es un API estándar especificado en el marco de ETSI TC DATA que facilita la gestión y el acceso a 
información de contexto, entendida como colección de valores ligados a atributos de entidades que actúan 
como gemelos digitales tanto de objetos físicos (e.g., vehículos, calles, plazas de parking en una ciudad) como 
de entidades ligadas a procesos (e.g., una alarma, una reclamación) que forman parte del mundo real.  NGSI-
LD permite descubrir, acceder, actualizar y gestionar información sobre el contexto/gemelo digital lo que 
convierte a este API en una opción natural cuando un proveedor necesita exponer a consumidores el estado 
cuasi-real de un sistema, un entorno o un activo digitalizado. En el contexto de un espacio de datos, NGSI-LD 
puede situarse, por tanto, como el API estándar mediante el cual un proveedor ofrece acceso interoperable 
a información que gestiona y, al mismo tiempo, habilita interacciones de escritura que se traducen en 
cambios de estado sobre dicho contexto digital. 

Las entidades cuya información es gestionada a través de NGSI-LD están identificadas por URIs, pertenecen 
a distintos tipos, y se caracterizan por atributos que pueden ser propiedades (Properties) cuyo valor procede 
de diversas fuentes (sensores, sistemas de información, etc) y o relaciones (Relationships) cuyo valor permite 
la conexión con otras. A ello se añaden variantes especializadas, como propiedades geográficas 
(GeoProperties) para información geográfica. La información intercambiada se serializa en JSON-LD, y la 
semántica de tipos y atributos queda anclada en vocabularios reutilizables. Este rasgo es importante en 

https://ngsi-ld.org/
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espacios de datos porque permite que el proveedor no sólo publique “datos”, sino un contexto o gemelo 
digital interpretable por terceros con semántica compartida. 

Las funcionalidades de NGSI-LD puede clasificarse en varios bloques: 

● Operaciones de provisión de información para crear, actualizar, fusionar, reemplazar y borrar 
entidades y atributos, que pueden ejecutarse sobre entidades individuales o en múltiples entidades 
(modo batch). 

● Operaciones de consulta que permiten recuperar los valores de atributos de una entidad o consultar 
atributos de colecciones de entidades filtrando por tipo, valores de atributos, relaciones, 
metainformación, condiciones geográficas, u otras condiciones complejas. 

● Operaciones ligadas a mecanismos de suscripción y notificación, con las que es posible programar la 
recepción de notificaciones cuando ocurran cambios en los atributos, o se cumplan ciertas 
condiciones sobre los mismos. 

● Operaciones ligadas a mecanismos de federación entre servidores NGSI-LD o entre servidores NGSI-
LD y fuentes de información. 

● Operaciones (temporal API) que permitan trabajar con la evolución temporal de las entidades y sus 
atributos. 

Un ejemplo ilustrativo es el de un proveedor que opera el sistema inteligente de operaciones de una ciudad 
que expone, a través de NGSI-LD, una parte del gemelo digital de la ciudad. Una primera familia de servicios 
de datos puede centrarse en la intensidad de tráfico actual de las calles. Cada calle puede modelarse como 
una entidad de tipo `Street`, con atributos como `currentTrafficIntensity`, `location`, `name` o 
`belongsToDistrict`. A partir de ahí, consumidores como operadores logísticos, plataformas VTC o 
aplicaciones dirigidas a ciudadanos pueden consultar el valor de `currentTrafficIntensity` para una calle 
concreta o lanzar consultas geográficas para recuperar la intensidad de tráfico de todas las calles contenidas 
en un área determinada. Si necesitan información continua, pueden suscribirse al cambio del valor de este 
atributo en las calles de una zona y recibir notificaciones cada vez que cambie la intensidad del tráfico en una 
determinada calle. 

Una segunda familia de servicios puede centrarse en valores predictivos. Por ejemplo, el proveedor del 
servicio de datos mencionado puede mantener en las entidades `Street` un atributo 
`predictedTrafficIntensity`, calculado empleando técnicas de Inteligencia Artificial y Machine Learning a partir 
de datos actuales, históricos y eventos relevantes de ciudad. En un escenario simple, el proveedor actualiza 
ese atributo de forma periódica para cada una de las calles y lo pone a disposición de los consumidores como 
cualquier otro dato de contexto. En un escenario más avanzado, un consumidor autorizado puede provocar 
el cálculo bajo demanda mediante una interacción NGSI-LD basada en actualización de contexto: por 
ejemplo, realizando una consulta sobre el valor del atributo `predictedTrafficIntenslity` asociado a una calle 
o a un área. 

Una tercera familia de servicios puede consistir en aceptar actualizaciones desde sistemas externos 
autorizados. Por ejemplo, el sistema que gestiona una determinada flota puede actualizar, durante la travesía 
de un vehículo por una calle, el valor del atributo `speed` o `currentSpeed` de una entidad `Vehicle`, junto 
con su posición y el instante de observación. Estas actualizaciones enriquecen el gemelo digital urbano del 
proveedor y pueden alimentar procesos posteriores de agregación o analítica, como el recálculo de la 
intensidad de tráfico o la detección de incidencias. 

Conviene subrayar, que en su estado actual, NGSI-LD estandariza de forma completa el acceso y la 
modificación de información de contexto, así como patrones de propagación de la información basados en 
subscripción/notificaciones y federación.  Sin embargo, ETSI contemplará el soporte a invocación de acciones 
sobre entidades de manera explícita. Para una arquitectura de referencia de espacios de datos, NGSI-LD debe 
entenderse, por tanto, no sólo como un API para intercambio de datos de contexto, sino como un estándar 
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especialmente adecuado para ofrecer acceso interoperable a información de gemelos digitales y, 
progresivamente, a las capacidades operativas asociadas a ellos. 

3.5.1.2 S3 

S3 (Simple Storage Service) es un estándar API diseñado para la compartición de archivos mediante 
tecnologías web. Esta tecnología tiene como objetivo principal el almacenamiento y compartición de objetos. 
A diferencia de otras tecnologías, como pueden ser bases de datos o sistemas de ficheros, S3 trabaja a nivel 
objeto, incluyendo metadatos, funcionalidades e identificadores únicos que hacen referencia a los mismos 
con una arquitectura extremadamente simple: 

● Objetos, es decir, documentos propios con sus metadatos asociados. 
● Cubos o buckets, contenedores de varios objetos. 

Este enfoque posiciona a S3 como un estándar capaz de actuar en grandes volúmenes de información, con 
objetos de gran tamaño, capaz de operar en entornos distribuidos y facilitando el intercambio pesado de 
información no estructurada. Como resultado esta tecnología es de especial interés en espacios de datos y, 
más precisamente, en casos de uso en los que la compartición basada en objetos de gran volumen y sin 
estructura clara prime sobre otros factores como, por ejemplo, la velocidad de lectura. 

Históricamente, Amazon fue el pionero y creador del estándar, lo cual le posicionó como un referente en el 
mercado de aplicaciones en los que este tipo de compartición es la más acertada. No obstante, Amazon ha 
seguido un enfoque de estándar abierto. Es decir, S3 permite a otras implementaciones basarse en su 
estándar mientras que mantiene su propia tecnología. De forma concreta, Amazon ofrece una API basada en 
una serie de acciones basadas en cinco grandes grupos: 

● Amazon S3. Conjunto principal que agrega operaciones a nivel de objetos y buckets. 
● Amazon S3 Control. Conjunto de operaciones diseñadas para la gestión de otro tipo de recursos y 

sistemas de S3. 
● Amazon S3 Outposts. Operaciones API enfocadas a la compartición de datos entre Outposts, es decir, 

despliegues on-premise locales de Amazon S3. 
● Amazon S3 Tables. Operaciones API enfocadas al uso de las tablas de S3. 
● Amazon S3 Vectors. Operaciones API enfocadas al uso de vectores S3. 

Sin embargo, S3 ha sido implementado por diferentes actores y proyectos, varios de ellos de código abierto 
como OpenStack y MINIO y otros de proveedores de competencia directa de Amazon, como OVH u Oracle. 
Estas implantaciones toman de base la API de S3 y el estándar REST API y generan interfaces compatibles, de 
esta forma, si bien cada actor tiene sus propios métodos existe al menos una interoperabilidad entre las 
implantaciones y el propio Amazon. 

Atendiendo a estas implantaciones podemos detallar los campos más relevantes como aquellos que son 
utilizados frecuentemente de forma independiente a su implantación: 

● Object. Unidad de S3 que se refiere a los propios documentos finales, incluyendo varios campos 
adicionales como: 

○ Clave: identificador que permite localizar el objeto en la API y hace referencia al mismo de 
forma unívoca. 

○ Clase de almacenamiento: clase utilizada para indicar el tipo de almacenamiento. Incluye 
varios string predefinidos dependiendo de la implementación que permiten diferentes 
ventajas y eficiencias. Normalmente, se elige un tipo dependiendo del tamaño estimado y 
frecuencia esperada de recuperación del objeto. 

○ Tamaño: tamaño en bytes del objeto, es relevante destacar que S3 puede manejar objetos 
del orden de TB de información. 

○ Campos de verificación: checksum, hash del propio documento final para comprobar su 
veracidad, etc. 
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○ Otros metadatos comunes: creación, última modificación, dueño del objeto, bucket que lo 
contiene, etc. 

● Bucket. Contenedor que almacena una serie de objetos. 
○ Identificador de recurso: en Amazon se utiliza por ejemplo Amazon Resource Name y 

BucketRegion, dos strings de formato predefinido que localizan al bucket en una 
infraestructura Amazon. 

○ Claves: claves de acceso, normalmente API Key, tokens y similares para permitir 
autenticación. 

○ Path: ruta URL que permite acceder a buckets y objetos dentro de la misma de forma 
ordenada y en algunos casos escalonada. 

○ Otros metadatos: organizaciones, fechas de creación y otros relevantes. 

 

De la misma forma, las API siguen esta misma lógica. A modo de ejemplo, MINIO dispone de los siguientes 
métodos para trabajar con objetos y buckets: 
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Vemos que los métodos son en general listado, creación, edición  y acceso si bien los buckets incluyen algunas 
llamadas adicionales de manejo y configuración de sesiones y metadatos propias de la tecnología. Además, 
cabe destacar que muchas de estas llamadas tienen su análogo o son completamente idénticas al estándar 
base de Amazon. 

Finalmente, además de estos dos objetos S3 permite la configuración de parámetros más cercanos a la propia 
tecnología de infraestructura y almacenamiento. De esta forma, podemos personalizar la forma en la que la 
tecnología prepara los objetos finales tanto para su acceso como para su recuperación. Por ejemplo, 
podemos configurar un dato para uso poco frecuente, lo que indica a la tecnología subyacente que puede 
almacenarlo en discos que no necesariamente son de acceso rápido. Estas configuraciones dependen por 
tanto de que la infraestructura sobre la que se haya desplegado el sistema pueda aprovecharse de estas 
indicaciones y depende de la adopción concreta del estándar. A modo de ejemplo, repasamos algunas de las 
principales ofrecidas por Amazon: 

 

 

Tipo Aplicación esperada Latencia o velocidad de 
acceso 

Coste computacional 

Estándar Aplicaciones corrientes 
que requieren nivel alto 
de disponibilidad, 
frecuencia de acceso 
alta y SLA superior al 
99%. 

Baja Medio 

Alto rendimiento Datos que deben 
responder a una 
latencia ultrabaja y 
constante con gran 
velocidad de acceso 

Ultrabaja (<10 ms y 
estable) 

Alto 

Acceso poco frecuente Datos que si bien deben 
estar accesibles se 
estima que no tendrán 
gran cantidad de 
peticiones 

Baja Bajo 

 

3.5.1.3 APIs para IA Generativa 

En el ámbito de las APIs para IA generativa, la tracción del mercado se está concentrando hoy en un grupo 
todavía reducido de protocolos abiertos. Entre ellos destacan, por un lado, los orientados al acceso a 
contexto, herramientas y recursos externos por parte de agentes o asistentes, y, por otro, los orientados a la 
comunicación entre agentes independientes. Dentro del primer grupo, el protocolo con mayor impulso 
visible es claramente MCP (Model Context Protocol): Anthropic lo introdujo como estándar abierto para 
conectar aplicaciones de IA con fuentes de datos y herramientas externas, y OpenAI lo describe ya como un 
protocolo que se está convirtiendo en estándar de facto para extender modelos con herramientas y 
conocimiento; además, OpenAI lo soporta en ChatGPT, en sus conectores, en Codex y en integraciones de 
API. Dentro del segundo grupo, A2A (Agent2Agent) se ha consolidado como la iniciativa con mayor visibilidad 
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transversal: fue lanzada inicialmente por Google con más de 50 socios tecnológicos y, ya bajo la Linux 
Foundation, el proyecto ha comunicado que superó las 150 organizaciones y empezó a ver uso en producción. 
En un plano más vertical, ACP (Agent Client Protocol) está ganando relevancia en el ecosistema de agentes 
de programación porque estandariza la interacción entre agentes y clientes tipo IDE/editor. 

La siguiente tabla resume las iniciativas que, a día de hoy, muestran más tracción o visibilidad en el mercado 
para estos dos planos de interoperabilidad: 

API / Protocolo Entidad que define o 
impulsa la especificación 

Descripción de alto nivel / casos de uso 

MCP  
(Model Context 
Protocol) 

Anthropic (impulsor inicial) 
y comunidad abierta del 
protocolo 

Protocolo abierto para conectar aplicaciones y 
agentes de IA con herramientas, recursos, datos y 
workflows externos a través de MCP servers. Es la 
referencia principal cuando un agente necesita 
acceder a información de contexto o invocar tools 
de manera uniforme. Anthropic documenta 
adopción temprana por Block, Apollo, Zed, Replit, 
Codeium y Sourcegraph, y OpenAI lo describe como 
un protocolo que se está convirtiendo en estándar 
de la industria, con soporte en ChatGPT, Codex y sus 
integraciones de API. 

A2A  
(Agent2Agent) 

Google (impulsor inicial) y, 
actualmente, proyecto 
abierto bajo Linux 
Foundation 

Protocolo abierto para que agentes independientes 
descubran capacidades, intercambien mensajes y 
coordinen tareas a través de marcos y proveedores 
distintos. Encaja cuando el caso de uso principal es 
el intercambio agente-a-agente, incluyendo 
delegación de tareas o colaboración entre agentes 
corporativos. Google lo lanzó con más de 50 socios 
tecnológicos y la Linux Foundation ha comunicado 
después que el proyecto superó las 150 
organizaciones y registra uso empresarial en 
producción. 

ACP  
(Agent Client 
Protocol) 

Proyecto/comunidad 
Agent Client Protocol 

Protocolo basado en JSON-RPC 2.0 para la 
comunicación entre agentes y aplicaciones cliente, 
especialmente editores/IDEs y agentes de 
programación. Es menos generalista que A2A y no 
sustituye a MCP, pero está ganando peso en el 
nicho de los coding agents porque estandariza 
sesiones, métodos, notificaciones, tool calls y otros 
intercambios entre el agente y el cliente interactivo. 
Dispone además de un registro de agentes 
compatibles que facilita descubrimiento y 
distribución dentro de ese ecosistema. 

Si un participante en el espacio de datos expone estos APIs a través de un conector, gana algo más que una 
pasarela de red: gana un punto uniforme de aplicación de políticas. En el caso de A2A, un conector puede 
actuar como fachada de descubrimiento, autenticación, autorización, trazabilidad y filtrado para que agentes 
pertenecientes a organizaciones distintas colaboren sin necesidad de establecer integraciones bilaterales ad 

https://modelcontextprotocol.io/
https://modelcontextprotocol.io/
https://modelcontextprotocol.io/
https://a2a-protocol.org/latest/
https://a2a-protocol.org/latest/
https://agentclientprotocol.com/
https://agentclientprotocol.com/
https://agentclientprotocol.com/
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hoc. En el caso de MCP, el conector puede jugar el papel de punto de exposición de información de contexto, 
recursos o herramientas de una organización participante hacia agentes de otras organizaciones 
participantes en el espacio de datos, con control fino sobre qué MCP servers, tools o resources se publican, 
a quién, bajo qué condiciones y con qué auditoría. Esto resulta especialmente valioso en espacios de datos 
donde el intercambio no se limita a prompts, sino que incluye acceso a datos sensibles, eventos de negocio, 
gemelos digitales, servicios operacionales o herramientas capaces de modificar estado. La estandarización 
del API resuelve la “forma” del intercambio; el conector añade las garantías de gobierno, identidad y uso 
controlado que el espacio de datos exige. 

Los protocolos mencionados ya están pensados para convivir con mecanismos de autenticación web 
ampliamente adoptados. MCP define explícitamente un marco de autorización para transportes HTTP basado 
en OAuth 2.1, e incorpora metadatos de recurso protegido para descubrir servidores de autorización. A2A, 
por su parte, delega la autenticación en mecanismos web estándar y menciona de forma explícita OAuth2 y 
OpenID Connect como opciones típicas, anunciadas por cada agente en su Agent Card. Esto facilita su 
adopción inmediata en entornos empresariales, pero también evidencia una limitación: la identidad y la 
autorización de los agentes quedan, en la práctica, ligadas a proveedores centralizados de IAM o a relaciones 
bilaterales entre plataformas. Precisamente aquí aparece una oportunidad clara para los espacios de datos. 
Si el conector se convierte en el punto de exposición de A2A o MCP, la autenticación del agente consumidor 
podría resolverse no sólo con OAuth2/OIDC clásicos, sino también con identidades descentralizadas basadas 
en DIDs y credenciales verificables, de modo que la confianza en el agente, en la organización a la que 
pertenece y en sus atributos de acceso pase a derivarse del marco de confianza del propio espacio de datos. 
Dicho de otro modo: el API de IA generativa seguiría siendo A2A o MCP, pero la “capa de confianza” pasaría 
a estar gobernada por el ecosistema de datos, no exclusivamente por un proveedor central de identidad. Esa 
combinación resulta especialmente prometedora cuando los agentes deben operar a través de fronteras 
organizativas, con necesidad de portabilidad, soberanía y trazabilidad reforzada (para lo que ser capaz de 
asignar una identidad a los agentes IA es especialmente relevante). 

3.5.2 Ontologías y esquemas de serialización de datos 

3.5.2.1 Requisitos para la interoperabilidad 

La adopción de APIs comunes no basta, por sí sola, para garantizar la interoperabilidad efectiva dentro de un 
espacio de datos durante el intercambio de datos y la invocación de servicios entre participantes. Dos 
participantes pueden exponer exactamente la misma interfaz técnica y, sin embargo, no ser 
automáticamente compatibles si no comparten el significado de los datos que intercambian, la estructura 
con la que los representan o las convenciones con las que los serializan. En otras palabras, la interoperabilidad 
sintáctica que proporcionan las APIs debe completarse con interoperabilidad semántica y con reglas comunes 
de representación. Por ello, junto a la elección de protocolos y APIs de intercambio, cualquier espacio de 
datos debe abordar de forma explícita la adopción de ontologías comunes. 

Cuando se habla de ontologías comunes, se está hablando, en primer lugar, de vocabularios compartidos y 
de una semántica acordada. Esto remite al uso de ontologías o modelos conceptuales que definan qué 
entidades existen en un dominio, qué relaciones pueden establecerse entre ellas y qué significan sus 
atributos. Así, no es lo mismo intercambiar un atributo denominado `temperature` sin más contexto que 
intercambiar un atributo cuyo significado, unidad de medida, ámbito espacial, instante temporal y relación 
con otras entidades están perfectamente definidos en un vocabulario compartido. La interoperabilidad real 
exige que proveedor y consumidor interpreten del mismo modo la entidad, sus propiedades, sus valores 
permitidos y sus relaciones con otros recursos. 

En segundo lugar, es preciso acordar una forma de serialización de los datos que haga operativa esa 
semántica en el intercambio entre sistemas. Esto afecta a cuestiones como el formato empleado —por 
ejemplo JSON o JSON-LD—, la manera en que se representan identificadores, fechas, coordenadas, unidades 
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de medida, relaciones entre entidades, estructuras anidadas o referencias a contextos semánticos. Un mismo 
modelo conceptual puede serializarse de distintas maneras, pero en un espacio de datos conviene fijar 
convenciones concretas para evitar ambigüedades y reducir el esfuerzo de integración. JSON suele resultar 
adecuado en entornos ligeros y de amplia adopción; JSON-LD añade, además, la posibilidad de enlazar los 
datos con vocabularios y términos semánticamente definidos, lo que facilita interoperabilidad avanzada, 
validación y alineamiento entre dominios. Sin embargo, un determinado modelo de datos (e.g., el empleado 
para describir los atributos de un determinado tipo de entidad de contexto) puede serializarse tanto en JSON 
como en JSON-LD de formas muy diferentes, todas ellas validas.  De nuevo, es preciso adoptar un número 
limitado de fórmulas/formatos de serialización en el marco de un espacio de datos, de otra forma la 
interoperabilidad durante el intercambio entre participantes se ve dificultada. 

Esta doble dimensión —semántica compartida y serialización acordada— es especialmente importante 
cuando los participantes utilizan APIs estandarizadas como NGSI-LD, S3 u otras interfaces REST. El hecho de 
que todos invoquen el mismo tipo de operación no garantiza que estén hablando del mismo objeto de 
negocio. Si una ciudad publica entidades de tipo `Street` con un atributo `trafficLevel` que pueda tomar 
valores dentro de un determinado rango, y otra publica entidades `RoadSegment` en lugar de ‘Street’ que 
mantienen un atributo `congestion` de tipo booleano, el consumidor tendrá que desarrollar 
transformaciones específicas para cada proveedor. Incluso si adoptan el mismo modelo, si una serializa los 
datos siguiendo unas convenciones distintas que la otra, la interoperabilidad no es inmediata. La promesa de 
reutilización y escalabilidad del espacio de datos se diluye entonces en creación de adaptadores para realizar 
integraciones ad hoc. Por el contrario, cuando los participantes comparten un modelo de datos y una 
convención de serialización, el consumidor puede reutilizar código, reglas de validación, políticas y 
componentes de análisis de manera mucho más directa. 

Por otro lado, la gobernanza de un espacio de datos debería contemplar un esquema explícito de gestión del 
ciclo de vida de sus modelos de datos. No basta con publicar un conjunto inicial de esquemas y asumir que 
permanecerán invariables. A medida que se incorporan nuevos dominios, productos y participantes, 
aparecerán nuevas necesidades de modelado y surgirán evoluciones de los modelos existentes. Conviene, 
por tanto, definir un proceso que cubra al menos las siguientes fases: propuesta de nuevos modelos o 
extensiones; revisión técnica y semántica por parte del órgano competente del espacio de datos; validación 
mediante experiencias de implementación; publicación de la versión aprobada en un registro o repositorio 
accesible; gestión de versiones y compatibilidad hacia atrás; desactivación o deprecación de versiones 
obsoletas; y difusión de guías de migración y artefactos de validación asociados. Sin una disciplina de este 
tipo, los modelos tienden a bifurcarse, a duplicarse o a divergir entre implementaciones, lo que degrada 
progresivamente la interoperabilidad. 

Para una arquitectura de referencia de espacios de datos, la consecuencia práctica es clara: debe 
contemplarse un componente o función de registro de modelos de datos, estrechamente vinculado a la 
gobernanza global del ecosistema. Ese registro no debería limitarse a almacenar documentos, sino permitir 
localizar modelos aprobados, consultar su estado de vigencia, acceder a sus esquemas y ejemplos, y conocer 
qué versiones han sido deprecadas o reemplazadas. Asimismo, debería habilitar la propuesta de nuevos 
modelos, la revisión colaborativa y la publicación controlada de extensiones, idealmente apoyándose en 
procedimientos transparentes y artefactos con licencias abiertas. Allí donde diferentes comunidades de 
práctica convivan dentro del mismo espacio de datos, también será importante gestionar alineamientos, 
perfiles y mapeos entre modelos, para evitar que la diversidad termine fragmentando el ecosistema. 

Desde el punto de vista práctico, este esquema de gobernanza debería apoyarse en artefactos formales y 
complementarios. La ontología o modelo conceptual define el significado; pero junto a ella suele ser 
necesario publicar esquemas de validación, ejemplos de instancias, reglas de serialización y, en su caso, 
perfiles por API. En algunos entornos estos artefactos pueden expresarse en OWL, SHACL o JSON Schema. En 
otros, pueden combinarse varias tecnologías. Lo importante es que cualquier participante disponga de una 
referencia inequívoca para comprender el modelo y formatos validos de serialización, validar datos 
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serializados contra él y producir nuevas instancias conformes. En un espacio de datos maduro, estos 
artefactos deberían estar disponibles en un registro o catálogo común, con identificadores estables, 
metadatos de versión y trazabilidad sobre su estado de aprobación. 

3.5.2.2 Iniciativas relevantes 

Entre las iniciativas más relevantes en el ámbito de definición de semántica de modelos de datos se encuentra 
la suite de ontologías SAREF, mantenida por ETSI en el marco del Technical Committee DATA. SAREF —Smart 
Applications REFerence— se presenta como un conjunto de ontologías abiertas orientadas a habilitar 
interoperabilidad semántica entre soluciones de distintos proveedores y sectores de actividad, y el propio 
portal de ETSI subraya su contribución al desarrollo de espacios de datos. La importancia de SAREF radica en 
varios aspectos. Por un lado, ofrece una ontología núcleo y una familia de extensiones de dominio que cubren 
verticales como energía, edificios, medio ambiente, agua o movilidad. Por otro, proporciona patrones de 
modelado y una estructura homogénea para extender la suite de manera predecible. Para un espacio de 
datos, esto significa disponer de una base semántica sólida y mantenida en un marco formal de 
normalización, especialmente útil cuando se busca un lenguaje común en escenarios IoT, gemelos digitales 
o servicios ciberfísicos. 

Junto a SAREF, existen vocabularios que, sin estar vinculado a un organismo de estandarización formal, se 
han consolidado como estándares de facto por su enorme difusión. El ejemplo paradigmático es schema.org. 
Se trata de un vocabulario extensible, mantenido por una amplia comunidad y utilizado de forma masiva para 
describir entidades y relaciones en la Web, con serializaciones habituales en JSON-LD, RDFa o Microdata. Su 
valor en un espacio de datos no reside tanto en cubrir todos los matices de un dominio industrial o de ciudad, 
sino en proporcionar un punto de encuentro ampliamente reconocido para describir organizaciones, 
productos, eventos, localizaciones, ofertas o servicios de forma interoperable y comprensible por múltiples 
herramientas. En muchos casos, schema.org puede actuar como vocabulario base para exposición pública, 
indexación o descubrimiento, mientras que modelos más específicos cubren la operativa de dominio. 

En ámbitos sectoriales concretos, la necesidad de semántica compartida se traduce a menudo en normas 
especializadas. En el sector del turismo, por ejemplo, la norma UNE 178503:2022, “Semántica aplicada a 
destinos turísticos inteligentes”, constituye una referencia particularmente relevante. Esta norma formaliza 
un marco semántico para representar información turística de manera homogénea, y encaja con la necesidad 
de que plataformas, destinos, proveedores y aplicaciones turísticas compartan un mismo lenguaje de datos. 
Su relevancia va más allá del propio turismo: ilustra cómo un sector puede dotarse de una base semántica 
normalizada para evitar que cada actor modele hoteles, recursos turísticos, eventos o servicios de forma 
distinta. En un espacio de datos orientado al turismo, o con productos ligados a este ámbito, una referencia 
de este tipo resulta muy valiosa para evitar fragmentación y acelerar la interoperabilidad entre plataformas 
públicas y privadas. 

Teniendo en cuenta la necesidad de definir modelos con una semántica bien definida pero también atacando 
la problemática de la serialización, es importante destacar que han emergido aproximaciones impulsadas por 
comunidad, de carácter más bottom-up y basadas en experiencias reales de implementación. La iniciativa 
Smart Data Models es uno de los ejemplos más significativos. Impulsada desde la comunidad FIWARE y 
desarrollada en colaboración con otras organizaciones como TM Forum, IUDX y OASC, esta iniciativa persigue 
la creación y curación de una colección abierta de modelos de datos reutilizables para múltiples dominios, 
desde entorno urbano y medio ambiente hasta movilidad, industria o energía. Su valor no reside únicamente 
en el catálogo de modelos disponible, sino en el propio método de trabajo: es requisito que los modelos de 
datos (incluso aquellos que partan de especificaciones como SAREF, ISO , ) estén ratificados a partir de 
experiencias de implementación en casos de uso reales. Por tanto, el  enfoque está fundamentalmente 
orientado a adopción efectiva más que a mera completitud teórica. Este carácter community-driven y basado 
en experiencias de campo es especialmente interesante para los espacios de datos, porque permite 
equilibrar rigor semántico con pragmatismo de integración.  
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La iniciativa Smart Data Models no se limita a definir entidades y atributos: cada modelo suele acompañarse 
de documentación legible, esquemas de validación y ejemplos de instancias en diferentes serializaciones. En 
particular, la iniciativa contempla cómo un mismo modelo puede representarse como JSON compatible con 
NGSIv2, como JSON-LD compatible con NGSI-LD y, en muchos casos, también como CSV u otros formatos 
exportables. Esta aproximación facilita que un modelo de datos común pueda reutilizarse en APIs de 
contexto, en intercambios tabulares y en procesos de análisis o migración, reduciendo la distancia entre 
semántica y operación.  

En definitiva, los modelos de datos son una pieza tan estratégica como las APIs de intercambio. Las APIs 
permiten mover datos; los modelos comunes permiten entenderlos y reutilizarlos. Un espacio de datos que 
aspire a escalar y a evitar integraciones ad hoc debe abordar ambos niveles de forma complementaria: 
adoptar APIs y protocolos comunes, y al mismo tiempo adoptar vocabularios, ontologías, esquemas, 
serializaciones y reglas de evolución compartidas. Iniciativas como SAREF, schema.org, UNE 178503 o Smart 
Data Models muestran que existen ya bases sólidas, tanto normativas como comunitarias, sobre las que 
construir. La tarea del espacio de datos consiste en seleccionar, perfilar y gobernar esas bases de forma 
coherente con sus dominios de aplicación y con la experiencia de integración que quiere ofrecer a sus 
participantes. 
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4 RECURSOS 
 

● Decentralized Identifiers (DIDs) v1.1 
● Método DID:web 
● Método DID:key 
● Verifiable Credentials Data Model v2.0 
● Trusted Issuers Registry (TIR) API 
● OID4VC (OpenID for Verifiable Credentials) 
● Self-Issued OpenID Provider v2 
● Eclipse Decentralized Claims Protocol v1.0 
● Data Catalog Vocabulary (DCAT) - Version 3  
● Eclipse Data Space Protocol (DSP) 
● TM Forum Open APIs 
● ODRL (Open Digital Rights Language) 2.2 ontology 

 

https://www.w3.org/TR/did-1.1/
https://w3c-ccg.github.io/did-method-web/
https://w3c-ccg.github.io/did-key-spec/
https://www.w3.org/TR/vc-data-model-2.0/
https://hub.ebsi.eu/apis/conformance/trusted-issuers-registry
https://openid.net/wg/digital-credentials-protocols/specifications/
https://openid.github.io/SIOPv2/openid-connect-self-issued-v2-wg-draft.html
https://eclipse-dataspace-dcp.github.io/decentralized-claims-protocol/v1.0.1/
https://www.w3.org/TR/vocab-dcat-3/
https://eclipse-dataspace-protocol-base.github.io/DataspaceProtocol/2025-1-err1/
https://www.tmforum.org/oda/open-apis/
https://www.w3.org/ns/odrl/2/
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