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1. Justificacion de la necesidad
2. Fundamentos técnicos
1. Trust Framework
2. Clearing house
3. Gaia-X labeling
4. Servicios de federacion (GXFS)
5. Catalogo de servicios
3. Entramado organizativo
1. Gaia-X AISBL, GovB y Hub nacional de Gaia-X
2. Gaia-Xy surelacion con DSBA, DSSC, Simpl
4, GXFS-DE
5. Lighthouse projects
6. Prueba de concepto de composicion de servicios
7. ¢Como aplicar el marco al desarrollo de espacios de datos en Espana?
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Justificacion de
|la necesidad

Mision, ecosistemas y entregables




Misidon de Gaia-X:
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«Creacion de ecosistemas federados, abiertos, seguros y transparentes donde los datos
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Ecosistemas federados
(federacion)

Comunidades de
proveedores y consumidores
de servicios que compiteny

colaboran en la provision y
consumo de servicios
mediante relaciones de igual
aigual y que actlan de
forma autonoma.

y los servicios asociados cumplen un conjunto de reglas comunes que permiten

compartirlos, crearlos y recopilarlos»

Abiertos

Varios sentidos:

Abiertos a todo tipo de
participantes (Bajas
barreras de entrada)

Software open source

Interoperables con otros
ecosistemas, evitando
silos

Seguros

Mecanismos para
garantizar la
confianza en las
credenciales

Etiquetado del nivel
de confianza de los
servicios (labels)

Para servicios de
datos y asociados

Servicios de
comparticion de datos
Aplicaciones para su
explotacion

Recursos
computacionales en la
nube

Gaia-X denomina a los
espacios de datos
«infraestructuras de datos»

Con reglas comunes

Reglas de

interoperabilidad

basadas en

especificaciones

abiertas y estandares
Legales
Organizativas
Semanticas
Tecnicas
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Ecosistema frente a plataforma

Modelo de ecosistema Modelo de plataforma

modelo preferencial de
la CE para los datos

El ecosistema es el | N

Servicios operacionales Proveedor de servicios de datos y
(catalogo, IAA, etc.) de servicios operacionales

OProveedores/ consumidores de servicios de datos
Datos - = = Metadatos

«Los espacios de datos han de fomentar un ecosistema (de empresas, de la sociedad civil y de
particulares) que cree nuevos productos y servicios basados en datos mas accesibles»

Comisidn Europea. Una estrategia europea para los datos
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Justificacion de la iniciativa Gaia-X

Mercado «Necesidad de mercado de reducir barreras para la adopcion
de servicios en la nube impulsando la confianza y la capacidad
de eleccion»

s «Necesidad de soluciones tecnoldgicas innovadoras, seguras

Economia del & gurasy

confiables para el establecimiento de una economia del dato

datO pujante»
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éQué es lo que entrega Gaia-X?

Ny _ (*) wi () : (*%)
- 2441 Arquitectura e Trust o Eclipse XFSC Toolbox
gaia-x | _ “ gaiax Framework _
Modelo de arquitectura de 0 dei bilidad Componentes software para
federacion (ecosistema) h marco de interoperabllidad para construir ecosistemas/federaciones

la creacion de redes descentralizadas (GXFS)
de ecosistemas (Gaia-X Ecosystem)

Gaia-X es un proyecto para la construccion de federaciones de proveedores y consumidores de servicios de
datos abiertas y seguras, mediante la entrega de un modelo de arquitectura, unas reglas de
interoperabilidad y unos componentes software de referencia

(*) Gaia-X AISBL  (**) Eclipse XFSC (Cross Federation Services Components), antiguamente GXFS



Responsibilities

Industry

(Industrial
Deplayment)

Communities
(Gaia-¥ Hubs)

Open-5ource
Community

Gaia-X AISBL
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Gaia-X: Responsabilidades y entregas

Data driven value networks
{Connected trusted Federations)

Data driven ecosystems
(Federations)

Conformity Assessment

Business Rall Qut
Use Cases with specific

Data Spaces
Data Spaces

Eclipse XFSC
055 Components cross over the value stack Toolbox
(Federation Services, data exchange, generic business and interoperability components)

Trust Framework & rules of conformity Testbed

Specifications and core Governance

Specific Labels

Label Framework
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Deliverables

Scalable data driven

business madels and

applicable Industrial
de-facto Standards

Blue Prints for
Adoption
Scale Up Strategy

Data Spaces value
creation

Functional
implementation of
requirements as
055 Code

Specifications,
Labels, Mockup,
Conformity Code
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Otras iniciativas relevantes de Gaia-X
AISBL

Espacios de datos especialmente reconocidos por la asociacion

Proyectos faro Gaia-X AISBL, alineados con la visidon y los objetivos de Gaia-X

Gaia-X Digital Nodos de interoperabilidad de Gaia-X basados en componentes
Clearing House Eclipse-XFSC que tiene como objeto la verificacion de la
(GXDCH) conformidad con el Trust Framework.



Fundamentos
tecnologicos

Trust Framework & GXDCH




Arquitectura general de Gaia-X:

Participantes

Federator
Proveedor de servicios del ecosistema
(catdlogo, soberania, etc.)

O
:iim\

Proveedor
Proveedor de Service Offerings
(Datasets, aplicaciones, recursos computacionales)

O.—
)
= /

"~ Suministra
servicio federado

Provee
oferta de servicio

Busca y consume
servicio

Consumidor

o

roles
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TRUST ANCHOR
Trust Service Provider / Notaria

Emite credenciales
Registra estado de credenciales

=

Registra DIDs
Registra estado de SDs
Registra lista de Trust Anchor

Infraestructura de datos

i

WCLTZSIOSNCIA
EPRAL DL COSERND

IANATIAO
T

\.

J
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Diagrama de una federacion

10%5]_-, Proveedores

/

Proveedor |
de datos.--~~

i

Proveedor
de aplicaciones

A
"/

Proveedor
de recursos
computacionales

).

Registro del
servicio

e

[\ d
Federadores
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Catalogo de

servicios

Logging

2]

Self-Description
Wizard

Notarizaciéon

B

Consumo de servicio

Composicion de credenciales

Consulta de catalogo

(P2P)

(Self-Description)
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En Gaia-X, el modelo de confianza sigue el paradigma SSI,
basado en la emisidn, intercambio y verificacion entre los
actores de la federacion, de credenciales verificables (VCs) vy
presentaciones verificables (VPs) segun la norma del W3C.

Las credenciales y presentaciones verificables son el elemento
clave del modelo de informacion de Gaia-X: describen vy
acreditan la descripcion de cualquier entidad de una
federacion Gaia-X, desde participantes a ofertas de servicios

En Gaia-X las presentaciones verificables de entidades reciben
el nombre de Self-Descriptions (SDs)



Self-Descriptions en Gaia-X D S [iﬁ!’m RS

«Descripciones de entidades de Gaia-X

Defl N | Ci (') n: en un lenguaje interpretable por
) mdquinas» (VP segin el W3C en JSON)

sD %
Descripaién del ‘ ﬁ

consumidor

= — _F
—t e-Wallet
e-Wallet

sSD
Deseripaidn del [=
COV\SUM‘AOP Proveedor | @

/

Proveedor

i

Y
Descripeidn del [=
Servicio

Ademas de adoptar el estandar de VCs y VPs del W3C para definir credenciales verificables, Gaia-X
define esquemas y vocabularios especificos necesarios para definir entidades de una federacién
(modelo informacional de Gaia-X)



bri=

WICLIYZSIOSNCIA
PERRAA DL GOSERND
= Oficina . GORERND o MMM M BTG
jel OF SIPA PN i)
del Dato g BOHORCOS. || ' n e v
a s ‘vw»ﬂn;. DaaTAL

Self Description Tool
(Generador de SDs)

Creacion y emision de Self-Descriptions

!

o K
7. El emisor comprueba @ ”
la validacién del TDS E

y firma la credencial
2. Devuelve SD segln

9. El Emisor entrega norma
la SD firmada al sujeto 1. Introduce datos de
/ la SD en herramienta
E L 4. El sujeto envia al emisor documentacién
(—-5. Solicita validacion— acreditativa de las credenciales que quiere recibir
1] w junto con las SDs formateadas segn norma definida
A
6. Valida > - ‘
< 3. Emisor y sujeto comparten > .
TRUST ANCHOR sus DIDs y se autentican. Participante / Sujeto
TRUSTED DATA SOURCE Trust Service Provider / Notaria
Fuente de informacién Firma y emite la credencial
primaria N\ \
DID 8. Registro del estado DID
de la SD

a&

Trust Anchors list
Gaia-X Registry (DLT)




PARTICIPANTE / Titular
Consumidor o proveedor

6. Almacena y
custodia SDs

El triangulo de la confianza en Gaia- (/-\
X

N

1. Solicita credencial 7y Presegta VP

5. Emite SDs

TZ. Solicita validacion ;
‘ 3. Valida > E

ah -

TRUSTED DATA SOURCE
Fuente de informacion
primaria

TRUST ANCHOR ——9. Verifica Trust Anchor% PARTICIPANTE / Verificador

Trust Service Provider / Notaria Consumidor o proveedor
Firma y emite la credencial

8. Verifica y
resuelve 10. Verifica

4, Registra estado de la credencial SD (Activa) D, dal ikl estado de'SDs

(activa o revocada)

-

o —

o —
|f—: :fl (ﬁ v= ‘L0
Trust Anchors list DID Titular

Gaia-X Registry (DLT)




Definicion:

Ambito:

Trust Framework

«Conjunto de reglas que definen los requisitos
minimos obligatorios para pertenecer al Gaia-X
Ecosystem»

Las reglas del Trust Framework son reglas de
interoperabilidad que aplican a la conformidad
de los Self-Descriptors de Gaia-X

Gaia-X considera las Self-Descriptions como la piedra angular de la interoperabilidad de su tecnologia.

El marco de confianza o Trust Framework consiste en validar las SDs empleadas para describir
participantes y ofertas de servicios en una federacion Gaia-X
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Caracteristicas del Trust Framework

c? Garantia de interoperabilidad basica O\ El cumplimiento del Trust Framework debe
m garantizar una interoperabilidad basica a los
participantes de la federacion

@ Operab|e O\ El cumplimiento del Trust Framework debg poder ser
comprobado operacionalmente (automatizado

mediante un servicio de conformidad)

O El cumplimiento del Trust Framework se basa en Ia
N validacidn de estdndares. En concreto, la validacion de

I|||‘|I Basado en estandares
A | | B
credenciales verificables del W3C

[
' Evaluable O\ El grado de cumplimiento del Trust Framework debe
B= ser evaluable objetivamente




ala
Sintaxis

Verificacion del
cumplimiento de la
sintaxis de las Self-
Descripctions (SDs) segun
la norma de las VPs y VCs
de W3C()
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Reglas de conformidad del Trust

-

=
OAL

Esquemas

Verificacion de la sintaxis
adicional (esquemas)
para realizar
declaraciones de
entidades y del
vocabulario establecido
(cumplimiento de la
semantica Gaia-X)

Framework

Self-

N

O-\_G_ro
[« —C)
o U o

Criptografia

Validacion de la
criptografia presente en
las SDs (firmas de
emisores,
principalmente)

Description

N
(o

P,
03
.*0
Consistencia

Validacion de la
consistencia de las
declaraciones de las
credenciales (rangos de
las declaraciones)

Veracidad

Validacion de la
veracidad de las
declaraciones mediante
la comprobacion de que
los emisores son Trust
Anchors.



Operacion del Trust Framework: servicio de gf;g;:o E,ﬁg P Sl
conformidad (Compliance Service)

Gaia-X ofrece un servicio de conformidad (compliance) con las reglas del Trust Framework

El servicio de Compliance recibe una SD de un participante de una federacion, verifica las reglas del
Trust Framework y emite una VC adicional (Gaia-X Compliance VC) que da fe ante terceros del
cumplimiento de las reglas de interoperabilidad de dicha SD

2. El servicio comprueba las reglas

de interoperabilidad del Trust Framework grEl R

credenmal de conformidad
pal'ﬂ |ES SDs \
i
_ 1. El sujeto envia al servicio la SD de la que se

quiere obtener certificado de conformidad

Cumpllance Service Participante

Check$
[ = @—@ Gaia-X Registry ]
Trust Anchors list

i

nTeo T
T DeatAl



¢ Qué es el Gaia-X Digital Clearing House (GXDCH')) b E"‘m |

1. Es un nodo de

verificacion de |la
conformidad con las reglas de Gaia-X

2. El «el lugar al que ir» para obtener la
conformidad (compliance) de Gaia-X vy
formar parte del ecosistema Gaia-X

4

Federation <X>

Company |

\.

Company |l

J/
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Servicios del GXDCH ?::“s:; Ei‘gm =l

Servicios obligatorios del GXDCH Servicios recomendados del GXDCH

- ~
ey -

Gaia-X Catalog  Gaia-X Credential Manager

(e-Wallet)

Gaia-X Registry  Gaia-X Compliance

i

\ / \ Wizard Notary




Gaia-X Labelling Framework ) Sl Dot E,ﬁgm R,

Marco para el etiquetado de las ofertas de servicios presentes en el ecosistema Gaia-X segun
una escala de confianza

()  Garantiza proteccion de datos, transparencia, seguridad, portabilidad y
Label level 1 * flexibilidad a nivel basico.
O | Label level 2 O\ Nivel (sustancial) de seguridad, transparencia de las normas legales aplicables
= y dependencias potenciales. Debe proporcionar al consumidor la opcion de
una ubicacion del servicio en Europa .
Label level 3 Q, Aplican los mas altos estandares de proteccion de datos, seguridad,

transparencia, portabilidad y flexibilidad, asi como el control europeo. La
ubicacion del servicio en Europa es obligatoria

El Trust Framework aplica al cumplimiento de las reglas de interoperabilidad en la descripcion de entidades de Ia
federacion (SDs) mientras que el Labelling Framework aplica a la naturaleza de los servicios ofrecidos y a la
confianza que aportan



Gaia-X Labeling: etiquetas ' f"'537° E,ﬁm -

Gaia-X Gaia-X -
Compliance L abels Participant

Governance Gaia-X Association Gaia-X Association Ecosystem =
“PRC-Compliance” “PRC-Labels” Governance L creates »+ Q=
() Self
' description
£y J
Attributes & Criteria = i
Ecosytem -
Critieria Critieria
‘.' = _ - CAB Validate
- s : ' AN @ individual claims
Assess against
' criteria catalogues




