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GING - UPM

Todos pertenecemos a este lugar: https://ging.github.io/

Grupo de investigacion GING en la Universidad Politécnica de Madrid.
Nuestra investigacion se centra principalmente en protocolos y estandares y
tecnologias de WWW aplicados a numerosos casos de uso. Actualmente,
nos centramos en la investigacion en computacién en la nube, educacion,
analisis del aprendizaje, ingenieria de datos, sistemas de videoconferencia
distribuidos con estandares WWW, LLM e IA, datos abiertos y espacios de
datos.

Involucrado en métodos formales de protocolo para la especificacion,
validacion y verificacion de protocolos que utilizan algebras de procesos
(LOTOS) hace algunos afios. Participacion en varios comités de
normalizacion.

Participacion en IETF, W3C, ETSI y otros organismos de normalizacion.tion,.



& eunomia

A 5 inanciado por Plan de ® | 'b
= io ‘GOBIERNO MINISTERIO wowmincesmo W Recuperacién,
a Unién Europea ... R ¢incibe_
POLITECNICA i i W yResiliencla INSTITUTO NACIONAL DE CIBERSEGURIDAD

Presentations

NUESTRA MISION

Llene los vacios de investigacion para hacer Project supported by INCIBE
realidad los espacios de datos. EUNOMIA-Soluciones para a

soberania, confianza y seguridad en
los espacios de datos

Desarrolle componentes que cualquiera pueda  c12s23cuvomia
- s . C130.23 MCIPYME
usar de la manera mas facil.

Integracion con herramientas de Big Data y ML-
OPS reconocidas.

Enfoque MPV en la implementacion.
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¢Qué es un espacio de datos?
Definicion Wikipedia :

Un espacio de datos es un ecosistema donde materializar la comparticidon voluntaria de los datos de sus participantes dentro
de un entorno de soberania, confianza y seguridad, establecido mediante mecanismos integrados de gobernanza,
organizativos, normativos y técnicos.

El espacio de datos es pieza clave para el desarrollo de la economia del dato, al habilitar su acceso, intercambio y reutilizacion
legitima, posicionando al dato como recurso no rival, cuya utilidad crece segun su uso se generaliza en un claro ejemplo de
efecto red.

Definicion en Gaia-X :

Permite una infraestructura de datos federada y segura, en la que los datos se comparten, y los usuarios conservan el control
sobre el acceso y el uso de sus datos.

. .. . .. . , . 4
Permite la creacion de vinculos entre muchos proveedores de servicios en la nube en un ecosistema mas amplio, transparente
y justo para impulsar la economia europea de los datos del mafana.
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¢Qué es un espacio de datos?

Se utiliza a menudo para describir un espacio de datos como una infraestructura descentralizada para el intercambio y el
intercambio de datos confiables en ecosistemas de datos basados en principios comunmente acordados (Nagel y Lycklama

2021).
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Federacic S$SO is a Part of Federated Identity Management Architecture

Federated Identity
Management (FIM)

SSO (Same Sign On)

Using same username

$so (single Sign On)
and password, but no trust
between systems needs
to be set up

OAUTH2

3
SAML - Security Assertion Markup Language OIDC - OpenlD Connect OAuth2 - Open Authorization?2 mobidev
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Modelo de presentacion de credenciales. (W3C)

Verifiable Verifiable
Credential z 7 —{ Presentation
(VO) omposes (VP)
eSS - TR _Controls e “Controls

DID Issuer

Agent Holder

Verifier |

Modelo actual Modelo SSI ; o™ Agent Presents VP
de Identidad (Auto-ldentidad Soberana | Issues DID or VC older VelifsE
p VC Issuer
Registers
hgent DID and VC

Verifiable
Data

Manages DID or VC :
Registry

Verifies DID and VP
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Desarrollo de nuevas propuestas del W3C

® Basado en W3C VC-API (definicién en curso).
® NO se requiere SIOP / OID4VC ...
® Integracion GNAP

0o

Access 3
g i Requests VC >
a * Issues VO
= Ends Session
Access e
| b Requests Authentication <>
2 < 5
E i Requests VP
= Sends VP =
j >
g > Succesfull Authentication
‘ Allows Access i
02
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ODRL. (W3C)

El Open Digital Rights Language (ODRL) es un lenguaje de expresion de
politicas que proporciona un modelo de informacidon, vocabulario y
mecanismos de codificacion flexibles e interoperables para representar
declaraciones sobre el uso de contenido y servicios.

Inicialmente se centrd en las politicas de consumo de medios a través de
internet.

Ahora se estdn desarrollando varios perfiles para definir politicas en varios
aspectos.

En curso una nueva semantica ODRL 3.0 con especificacion temporal, entre
otras capacidades mas avanzadas.
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FIWARE, Data Spaces and Zero Trust

Pathway to provide ReBAC in FIWARE :
O Provide the logic of ReBAC in FIWARE Keyrock and Wilma Generic Enablers
O Integrate the authorization system of Open FGA in Keyrock

O Integrate Keyrock as authentication and authorization system in the FIWARE
Data Space Connector

O Interconnection with SSI (more later).
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Informacién de inyeccién de datos

ODRL4H Informacién de acceso a los datos

Transformacion de datos y restricciones
sobre campos

Transferencia de datos
(teletransporte Rainbow)

ODRL AST + Semantic
RDF serialization Processing +

(Stored in Keyrock) Extra information

Control del uso de datos

Politica de uso de ML

ML e informacion de
Perfil desarrollado por UPM para cubrir TODO el ciclo de vida de los datos en o gobernanza de datos. ¢I1A?

que respecta a la especificacion de alto nivel

11
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Transport protocol

Diferentes escenarios de transferencia
Necesidad de proporcionar detalles

de los puntos de acceso y versiones
de protocolos

Protocol A
||I|| Connector A mf‘:’r;':::‘:] Ofrecer un traje de validacion de
abon pruebas basado en el banco de
connection!! pruebas de las instalaciones de

Protocol A

;Protocol Interoperable Europe.
' l" Connector B Destination
Wrapper?

https://joinup.ec.europa.eu/collection/i

Protocol &R nteroperability-test-bed-
cifferent repository/solution/interoperability-
'll'l Connector C protocols... B Y 2 Y
test-bed

12
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QUIC protocol ( Quick UDP Internet Connections )

CREATE SHARE retail

ALTER SHARE retail
ADD TABLE sales

GRANT SELECT ON SHARE
retail 70 supplierl

Estandar IETF (RFC 9000) e implementado en la
mayoria de los navegadores ahora.

Nueva version en curso ( QUIC Version 2 RFC 9369 )
Inicialmente desarrollado como reemplazo rapido de
HTTP.

No es necesario realizar modificaciones para
nuestros fines

HTTP/2

L1

Client

QuIC
Tambien la integracion en curso del protocolo Delta-

Sharing

L1

Client

Data Recipients
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QUIC Server
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Protocolo de transporte de alta velocidad
Tarea de implementacion

® Interconectado a la implementacion del protocolo de espacio de datos

® Implementacion continua con Scala y Rust

® Integracion con conectores Apache Spark/Delta Lake: Proporciona una prueba
de concepto para un ciclo de vida completo de ML-OPS.

® Modificacion de algunas implementaciones de servidores QUIC basados en
RUST.

® Integracion en el conector de espacio de datos FIWARE.

® Entorno de despliegue SENCILLO de todo el conector.

14
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Transport protocol

Different transfer scenarios
Need to provide access points details

and protocols versions

Protocol A
| Il' Connector A ~\We need
information Offer a test validation suit based on
Aot Interoperable europe facilities test
connection!!
Protocol A bed.
;Protocol :
llll' Connector B . Destination
Wrapper?
When havin . . .
Protocol B g https://joinup.ec.europa.eu/collection
||||| Connector C protocols... /interoperability-test-bed-
repository/solution/interoperability-
test-bed

15


https://joinup.ec.europa.eu/collection/interoperability-test-bed-repository/solution/interoperability-test-bed
https://joinup.ec.europa.eu/collection/interoperability-test-bed-repository/solution/interoperability-test-bed
https://joinup.ec.europa.eu/collection/interoperability-test-bed-repository/solution/interoperability-test-bed
https://joinup.ec.europa.eu/collection/interoperability-test-bed-repository/solution/interoperability-test-bed

n _..:-'- <
& cunomid s o - . sincibe_
: POLITECNICA NextGenerationEU P ARCORERIuC OB, ' i INSTITUTO NACIONAL DE CIBERSECURIDAD
Integracion con herramientas de gobernanza

Necesidad de tener todos los eventos de gobernanza para una solucion de

ML completa.
Se ha agregado un protocolo de transporte en el protocolo de espacio de

datos para los metadatos de gobernanza y procedencia entre los puntos

de conexidn (persistentes en el tiempo).

. Open APIs
Origen de la parte de control de uso de datos e el

and engines
Utilicelo como fuente de metadatos. ’
Considere la integracion con otras herramientas de gobernanza de datos
Nuevo plano en el protocolo de transferencia. Metadata Metadata Data Tools
Inclusion de informacion de linaje distribuido. Repositor Repositor _
y y Security
Tools
i | Open met:
Open Metadata Highway exchange

federat
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Transport protocol

Integration of the solution

FIWARE connector
©
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| Policy Managemert (Authorization Service)

| Authentication Service
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Diferentes tareas

Trabajamos en varios niveles, intentando llenar algunos vacios dentro de las arquitecturas del espacio de datos y
predecir algunas lineas futuras, algunas de ellas como las siguientes:

@® Evolucién de los protocolos de transporte

Cobertura de los requisitos de gobernanza de datos y gobernanza de datos distribuidos

Abordar los sistemas de anclaje de confianza mas alla de las fronteras europeas y en el entorno de desarrollo y pruebas.
Uso de la identidad autosoberana, SSI

Aplicacion de ODRL, Zero Trust y ReBAC para la gestion de politicas

Metadatos para espacios de datos: facil de generar

Uso de arquitecturas DataLakehouse aplicadas a espacios de datos

Sistemas de transmision de alta velocidad

Integraciones con conectores FIWARE 18

Desarrollar un conjunto de pruebas para el protocolo de espacio de datos compatible con la Europa interoperable



Ofertar soluciones a las
necesidades de espacios de
datos.
Integracion y evolucion
conector de FIWARE



Gracias «
Preguntas en el café
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